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El inicio de la aplicacion del Reglamento (UE) 2016/679 del Paramento Europeo y del
Consejo, de 27 de abriil de 2016, relativo a la proteccion de las personas fisicas en o
que respecta al tratamiento de datos personales y a la libre circulacion de estos datos —
RGPDUE- (1) ha supuesto un cambio importante en el principio de seguridad de los frata-
mientos de datos personales, tal y como éste era entendido hasta ahora en el ordenamiento

juridico espanol, que lo vinculaba al cumplimien-
to de unas concretas medidas de seguridad
aprobadas en una norma administrativa, lo que
supone la materializacion entre nosotros del prin-
cipio de responsabilidad proactiva —art. 5.2 RGP-
DUE-. El RGPDUE aborda la seguridad en dos dm-
bitos materiales: como principio del fratamiento
y como obligacion del responsable y del encar-
gado.

LA SEGURIDAD EN EL REGLAMENTO GENERAL DE
PROTECCION DE DATOS DE LA UNION EUROPEA: EL
PRINCIPIO DE SEGURIDAD ¥

Asi, en primer lugar, el RGPDUE contiene dentro del
Capitulo Il dedicado a los «Principios», los llamados
«Principios relativos al fratamiento» —art. 5-, entre los
que se encuentra el principio de «integridad y confi-
dencialidad», en virtud del cual «los datos persona-
les serdn tratados de tal manera que se garantice
una seguridad adecuada de los datos personales,
incluida la proteccién contra el tratamiento no au-

torizado o ilicito y contra su pérdida, destruccion o
dano accidental, mediante la aplicacion de me-
didas técnicas u organizativas apropiadas» —art,
5.1.)-. En esta direccién, el Considerando 39 in fine
del RGPDUE subraya que «los datos personales de-
ben fratarse de un modo que garantice una segu-
ridad y confidencialidad adecuadas de los datos
personales, inclusive para impedir el acceso O uso
no autorizados de dichos datos y del equipo utiliza-
do en el tratamiento». Ademds, en segundo lugar,
el RGPDUE establece dentro del Capitulo IV fitulado
«Responsable del tfratamiento y encargado del fra-
tamiento», una Seccién 19 dedicada a las obliga-
ciones generales de estos y una Seccién 29 dedi-
cada a la «Seguridad de los datos personales», que
contiene tres preceptos que concretan el principio
de seguridad en unas obligaciones del responsable:
la «Seguridad el fratamiento» —art. 32-; la «Notifica-
cién de una violacion de la seguridad de los datos
personales a la autoridad de control» —art. 33-; y la
«Comunicacién de una violacién de la seguridad
de los datos personales al interesado» —art, 34-.
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Lo seguridad en el Reglamento General de
Proteccion de Datos de la Unién Europea a la luz de
la Directiva 95/46/CE, de la LOPD y de su Reglamento
de desarrollo en materia de seguridad. La STJUE de
30 mayo 2013, caso Worten

v

La regulacion de la seguridad del tratamiento que
hace la Seccion 2° del Capitulo IV del RGPDUE difie-
re de las normas de proteccion de datos personales
gue eran de aplicacion hasta ahora en nuestro pais.
La Directiva 95/46/CE no proclamaba formalmente la
seguridad como un principio de proteccion de datos
sino que lo regulaba en el Capftuo Il como una «Con-
dicién general para la licitud del fratamiento de datos
personales», dentro de la Seccion 8¢ titulada «Confi-
dencidlidad y seguridad del tratamiento». El art. 17.1
de la Directiva 95/46/CE -Seguridad del fratamiento-
sehalaba que «los Estados miemlbros establecerdn la
obligacion del responsable del tratamiento de aplicar
las medidas técnicas y de organizacion adecuadas,
para la proteccion de los datos personales contra la
destruccion, accidental o ilicita, la pérdida accidental
y contra la alteracion, la difusion o el acceso no auto-
rizados, en particular cuando el fratamiento incluya la
fransmision de datfos dentro de una red, y contra cual-
quier otro tratamiento llicito de datos personales». La
concreciéon de estas medidas de seguridad no le co-
responde finalmente a la Comision, a diferencia de
la Propuesta de Directiva de 1990 que si se las atribuia
como parte del ejercicio de la potestad reglamenta-
ria o de ejecucion de la Comision, sino que esta es
una cuestion que queda en el dmbito de los Estados
rmiembros (2).

El art. 17.1 de la Directiva 95/46/CE continuaba sena-
lando que estas medidas técnicas y de organizacion
adecuadas «deberdn garantizar, habida cuenta de
los conocimientos técnicos existentes y del coste de
su aplicacion, un nivel de seguridad apropiado en re-
lacion con los riesgos que presente el tratamiento y
con la naturaleza de los datos que deban proteger-
se». Una inferpretacion plausible de este arficulo es
que el listado de medidas técnicas y de organizacion
gue podrdn ser obligaforias para el responsable de-
penderd de los conocimientos técnicos existentes y
del coste de su aplicacion y que la aplicacion a cada
caso concrefo dependerd de los riesgos que presen-
te cada tratamiento y de la naturaleza de los datos
personales (3). La cuestién es a quién le corresponde
determinar las medidas técnicas y organizativas para
la seguridad de los fratamientos —al Estado o a cada
responsable del fratamiento- ya que la aplicacion de
las medidas al caso concreto le coresponderd en
todo caso al responsable del fratamiento.

Es muy interesante a estos efectos la STJUE de 30
mayo 2013, caso Worfen (asunto C-342/12), donde
el TJUE tuvo que resolver una cuestion prejudicial en
relacion con el art. 17.1 de la Directiva 95/46/CE; en
concreto, si este precepto «debe interpretarse en el
sentido de que los Estados miemiboros estdn obligados
a prever medidas técnicas y de organizacion ade-
cuadas para la proteccion de los datos personales

contra la destruccion, accidental o ilicita, la pérdida
accidental y contra la alteracion, la difusion o el acce-
SO no autorizados, en particular cuando el tratamiento
incluya la fransmisién de datos dentro de una red». El
TJUE resuelve la cuestion prejudicial sehalando que
el art. 17.1 de la Directiva 95/46/CE «no impone a los
Estados miembros, salvo cuando fienen la condicion
de responsables del tratfamiento, la adopcién de es-
tas medidas técnicas y de organizacion, dado que
la obligacion de adoptarias incumbe Unicamente al
responsable del frafamiento, que en el presente caso
es el empresario. Sin embargo, la misma disposicion
si exige a los Estados miembros la adopcion de una
disposicion de Derecho inferno que establezca esta
obligacién» —apdo. 25-. Es decir, los Estados no estdn
obligados a imponer las concretas medidas de segu-
ridad a los responsables salvo para sus propios trata-
mientos, pero si tenian que aprobar una legislacion
que franspusiera la Directiva obligando al responsable
a adoptar estas medidas para garantizar un nivel de
seguridad adecuado (4).

Existian discrepancias entre los Estados a la hora de
fransponer el art. 17 de la Directiva 95/46/CE que re-
gulaba la seguridad de los fratamientos. La mayoria
de los Estados habian optado por una formulacion
similar a la prevista en el art. 17 de la Directiva, impo-
niendo Unicamente a los responsables del tratamiento
la obligacion de aplicar medidas técnicas y de orga-
nizacion adecuadas para la proteccion de los datos
personales contra la destruccion, pérdida accidental,
difusién y acceso no autorizado y senalando que es-
tas medidas debian garantizar un nivel de seguridad
adecuado en relaciéon con los riesgos v la naturaleza
del tratamiento, pero sin establecer unas concretas
medidas de seguridad. En cambio, como destaca-
ba la Comisién, Espafa aprobd una regulacion que
con gran nivel de detalle establece las medidas de
seguridad técnicas y organizativas que debian ser im-
plantadas, teniendo en cuenta el nivel de riesgo. Todo
ello generaba un alto nivel de divergencia en relacion
con la seguridad de los tratamientos en la Unién Euro-
pea(d).

Asi, la LOPD no se limité a fransponer este precepto, re-
produciéndolo en términos generales en el art. 9.1 sino
gue avanza un poco Mdas dentro del marco de una
Directiva que es una obligacion de fines que deja a los
Estados la decisién sobre los medios. Por una parte, la
LOPD considerd la seguridad de los datos como uno
de los «Principios de profeccion de datos» recogidos
en el Titulo II. Por otra parte, la LOPD no se circunscribid
a establecer un mandato geneérico de que «el res-
ponsable del fichero, y, en su caso, el encargado del
fratamiento deberdn adoptar las medidas de indole
fécnica y organizativas necesarias que garanticen la
seguridad de los datos de cardcter personal y eviten
su alteracion, pérdida, tratfamiento 0 acceso No au-
forizado, habida cuenta del estado de la fecnologia,
la naturaleza de los datos almacenados y los riesgos
a que estdn expuestos, ya provengan de la accion
humana o del medio fisico o natural» —art, 9.1- LOPD-,
que estaria en linea con lo plasmado en la Directiva
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95/46/CE. Ademds, la LOPD anadié que «no se regis-
frardn datos de cardcter personal en ficheros que no
rednan las condiciones que se determinen por via re-
glamentaria con respecto a su integridad y seguridad
y alas de los centros de fratamiento, locales, equipos,
sistemas y programas» —art. 9.2-, completando que
«reglamentariamente se establecerdn los requisitos y
condiciones que deban reunir los ficheros y las perso-
nas que infervengan en el fratfamiento de los datos a
que se refiere el articulo 7 de esta Ley [Datos especial-
mente protegidos]» —art. 9.3-. Asi, sefala, por una par-
e, que una norma reglamentaria establecerd las con-
diciones relativas a la infegridad y a la seguridad que
deben reunir los ficheros y los centros de tratamiento,
locales, equipos, sisteras y programas; y, por otfra
parte, que especificamente en relacion con los datos
especialmente protegidos del art. 7 LOPD —los datos
de cardcter personal que revelen la ideologia, dfilia-
cion sindical, religion o creencias, origen racial, salud
y vida sexual-, una norma reglamentaria establecerd
los requisitos y condiciones que defoan reunir los fiche-
ros y las personas que intervengan en el fratamiento
de estos datfos. De hecho, la LOPD cdlificaba después
como una infraccion grave «mantener los ficheros,
locales, programas o equipos que confengan datos
de cardcter personal sin las debidas condiciones de
seguridad gue por via reglamentaria se determinen»
-art. 44.3.h)-(6).

Por tanto, en nuestro pais, hasta ahora el cumplimien-
fo del principio de seguridad no era una obligacion
genérica del responsable sino que éste estaba obliga-
do a cumplir unas medidas concretas. Si la Directiva
95/46/CE senalaba que los Estados miemibros estable-
cerdn la obligacion del responsable del tratamiento
de aplicar las medidas técnicas y de organizacion
adecuadas, la LOPD, a diferencia de la legislacion de
ofros paises, ha vinculado el principio de seguridad
a la adopcién por parte del responsable del fichero
de medidas de seguridad concretas. El principio de
seguridad no podia considerarse una obligacion de
resultado porque la seguridad absoluta no existe. De
esta forma, el incumplimiento por parte del respon-
sable de una concreta medida de seguridad era lo
que podia justificar en nuestro pais una declaracion
de infraccién por vulneracion del principio de segu-
ridad (7). La normativa que desarolld esta prevision
legal del art. 9.2 y 3 LOPD fue, en primera instancia,
el Reglamento de Medidas de Seguridad de los Fiche-
ros Automatizados que contengan Datfos de Cardcter
Personal, aprobado por el Real Decreto 994/1999, de
11 de junio, y finalmente, el Reglamento de desarrollo
de la Ley Orgdnica 15/1999, de 13 de diciembre, de
Proteccién de Datos de Cardcter Personal, aprobado
por el Real Decreto 1720/2007, de 21 de diciembre,
que regulaba en su Titulo VIl «las medidas de seguri-
dad en el fratamiento de datos de cardcter personal»
-y derogaba el Real Decreto anterior-.

La LOPD no establecia que todos los ficheros y trata-
mientos tuvieran que cumplir idénticas medidas de
seguridad sino esto dependia del estado de la tecno-
logia, de la naturaleza de los datos almacenados y de

los riesgos a los que estén expuestos, ya provengan de
la accién humana o del medio fisico o natural. Como
acabamos de senalar, parece razonable que la de-
finicién del listado de medidas de seguridad depen-
da de los conocimientos técnicos existentes (8) y sea
algo que le corresponda al regulador mientras que su
exigencia a los responsables y encargados dependa
de la naturaleza o clase de datos personales y de los
riesgos que presente cada tratamiento, que también
es consecuencia en parte —aungue no sdlo- de la na-
turaleza de los datos. En esta direccién, el Reglamento
de Medidas de Seguridad de los Ficheros Automati-
zados de 1999 establecié tres niveles de seguridad,
dependiendo, Unicamente, de la fipologia de datos,
haciendo una especial consideracion, ademds, a los
datos especialmente protegidos. Asi, el Reglamento
de 1999 senalaba que la atribucidon de un nivel de
seguridad bdsico, medio y alto se establecia «aten-
diendo a la naturaleza de la informacion tratada, en
relacion con la mayor o menor necesidad de garan-
fizar la confidenciadlidad y la infegridad de la informa-
cién» —art. 3-(9). Era la naturaleza de la informacion
—en el fondo, la clase de dato- lo que determinaba la
mayor 0 menor necesidad de garantizar la confiden-
cidlidad y la infegridad de la informacién y, por tanto,
la aplicacion de un nivel de seguridad bdsico, medio
y alfo. Esta regulacion atendia de manera especifica
a la preocupacion que el legislador habia manifes-
tado en el art. 9.3 LOPD por la seguridad de los trato-
mientos de datos regulados en el art. 7 LOPD. Hay que
recordar que los tratamientos de datos especiamente
protegidos estaban sometidos también a unas mayo-
res exigencias de legitimacion del fratamiento, tanto
en la Directiva 95/46/CE —art. 8- como en la LOPD
—art. 7-, especialmente en relaciéon con el consenti-
miento. De esta forma, la consideracion de un dato
como especialmente protegido tenia consecuencias
no sdlo en relacion con los requisitos de licitud del tra-
tfamiento sino también con la definicion de las me-
didas de seguridad que debian ser adoptadas. Este
modelo de regulaciéon no atendia especificamente a
otfros elementos recogidos en el art. 9.1 LOPD como el
estado de la fecnologia o los riesgos a los que estdan
expuestos los datos almacenados, provenientes de la
accién humana o del medio fisico o natural. O me-
jor dicho, este modelo de regulacion esta pensado
para que el responsable del tratamiento aplique las
medidas de seguridad teniendo en cuenta la natu-
raleza de los datos, sin tener que valorar 10s riesgos a
los que estdn expuestos o el estado de la tecnologia.
Este planteamiento traslada la idea de que estos dos
Ultimos elementos no delben preocuparle al responsa-
ble o0 al encargado porque ya los ha tenido en cuenta
el regulador al definir las medidas de seguridad y al
concretarlas teniendo en cuenta la naturaleza de los
datos sometidos a tratamiento.

En esta direccion, el Reglamento de medidas de se-
guridad de 1999 reguld de manera especifica la apli-
cacién de los niveles de seguridad bdsico, medio y
alto, tfeniendo en cuenta la naturaleza o la categoria
de datos —art. 4-. Ahos mds tarde, el Reglamento de
desarrollo de la LOPD de 2007 precisé y delimitd mejor
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el tipo de datos a los que habia que aplicar las medi-
das de seguridad -art. 81-(10). Esta normativa estable-
cié con cardcter general que todos los ficheros que
confengan datos de cardcter personal debian adop-
far las medidas de seguridad calificadas de nivel bd-
sico —por ejemplo, los ficheros con datos personales
de cardcter identificativo, académicos, de empleo y
carrera profesional-. Las medidas de seguridad de ni-
vel medio —ademds de las de nivel bdsico— debian
implantarse en los ficheros y tratamientos que conten-
gan datos relativos a la comisién de infracciones pe-
nales o administrativas, en los ficheros o tratamientos
cuyo funcionamiento se rija por el art. 29 de la LOPD
—es decir, los de solvencia patrimonial y de crédito—,
en aquellos de los que sean responsables las Adminis-
fraciones Tributarias y se relacionen con el gjercicio de
sus potestades tributarias, en los ficheros y tratamientos
de los que sean responsables las entidades financie-
ras para finalidades relacionadas con la prestacion de
servicios financieros, en los ficheros o tratamientos de
los que sean responsables las Entidades Gestoras y Ser-
vicios Comunes de la Seguridad Social y se relacionen
con €l gjercicio de sus competencias, en aquellos de
los que sean responsables las Mutuas de Accidentes
de Trabajo y Enfermedades Profesionales de la Segu-
ridad Social, asi como en aguellos que contengan un
conjunto de datos de cardcter personal que ofrezcan
una definicién de las caracteristicas o de la personali-
dad que permitan evaluar determinados aspectos de
la personalidad o del comportamiento de los mismos.
Finalmente, habia que implantar medidas de seguri-
dad de nivel alfto —ademds de las de nivel bdsico y
medio— a los ficheros y fratamientos con datos de
ideologia, afiliacion sindical, religiéon y creencias, raza,
salud y vida sexual -los lomados datos especialmen-
te protegidos del art. 7 LOPD-, a los ficheros y trato-
mientos para fines policiales y a los ficheros o trata-
mientos que contengan datos derivados de actos de
violencia de género(11). En general, eran muchos los
ficheros en los que habia que implementar medidas
de seguridad de nivel alto (12). No obstante, hay que
indicar que el Reglamento de desarrollo de la LOPD
habia tratado de reducir en algunos casos el nivel de
seguridad exigible a algunos ficheros y tratamientos,
como los relativos a recursos humanos 0 néminas. Este
descenso era consecuencia, «por una parte, [de] la
experiencia dimanante de la aplicacion del Real De-
crefo 994/1999 [que] permitia conocer las dificultades
que habian enfrentado los responsables e identificar
los puntos débiles y fuertes de la regulacion. Por ofra,
se reclamaba la adaptacion de la regulacion en dis-
finfos aspectos» -Exposicion de Motivos, apdo. Il del
Real Decreto 1720/2007, de 21 de diciembre- (13).

Las novedades del Reglamento General de Proteccion
de Datos de la Union Europea en relacion con la
seguridad H

EIRGPDUE establece dentro las obligaciones generales
del responsable recogidas en el Capitulo IV la llamao-
da «responsabilidad del responsable del tratamiento»,
una tautologia que concreta uno de los nuevos prin-

cipios relativos al fratamiento que es el de «responsa-
bilidad proactiva», en virtud del cual «el responsable
del tratamiento serd responsable del cumplimiento
de [los principios relativos al tratamiento] y capoz de
demostrarlo» —art. 5.2-. Por ello, el responsable del fra-
famiento debe aplicar las medidas técnicas y organi-
zativas gpropiadas «teniendo en cuenta la naturaleza,
el dmbito, el contexto y los fines del tratamiento asi
como los riesgos de diversa probabilidad y gravedad
para los derechos v liberfades de las personas fisicas»
para garantizar y poder demostrar que el fratamiento
es conforme con el Reglamento —art, 24.1-.

EI RGPDUE obliga al responsable a ser reflexivo, a llevar
a cabo una valoracion, por una parte, de la naturale-
za del fratamiento, del dmbito, del contexto y de los
fines, y por ofra parte, de 10s riesgos para los derechos
de las personas que pueden provenir del tratamiento
de datos, también de la gravedad de los riesgos y de
su mayor 0 menor probabilidad; es decir, le obliga a
redlizar una evaluacion de los riesgos —alto, estdndar
o bajo-. En virtud de esta evaluacion, el responsable
del fratamiento debe aplicar las medidas técnicas y
organizativas apropiadas no sélo para garantizar que
el fratfamiento de datos personales cumple el Regla-
mento —esto es insuficiente- sino fambién para poder
demostrarlo. El responsable debe adoptar las medi-
das adecuadas a cada caso concreto, con un claro
enfogue al riesgo —qué cosas pueden pasar para evi-
far que pasen-, obligdndole incluso a valorar el riesgo
en téminos de probabilidades. Ademds, se establece
un mayor dinamismo v fluidez en el andlisis del cum-
plimiento de las medidas al sehalar que «dichas medi-
das se revisardn y actualizardn cuando sea necesario»
—art. 24.1 in fine RGPDUE-.

El Capitulo IV del RGPDUE establece un conjunto de
obligaciones del responsable y del encargado del
fratamiento, con una marcada direccién hacia la
autorregulacion (14). Asl, dentro de las obligaciones
generales se establece que las oportunas politicas de
proteccion de datos serdn medidas técnicas y orga-
nizativas para garantizar y poder demostrar el cumpli-
miento de la normativa, cuando sean proporciona-
das con las actividades del fratamiento —art. 24.2-.
También se establece expresamente la adhesion a
los cédigos de conducta y los mecanismos de cer-
fificacidn como «elementos para poder demostrar el
cumplimiento de las obligaciones por parte del res-
ponsable del tratamiento» —art. 24.3-.

El RGPD contiene otras obligaciones del responsable
del tratamiento que provienen del dmbito de la au-
forregulacion como la profeccion de datos desde el
diseno y por defecto —art. 25-, el registro de las ac-
tividades de tratamiento —art. 30-, la evaluacion de
impacto relativa a la proteccion de datos —art. 35-,
el delegado de protecciéon de datos —arts. 37 a 39-,
los cédigos de conducta —arts. 40 a 41-, y la certifica-
cion —arts. 42 y 43-. Todo esto configura un modelo
de responsable, siguiendo la tautologia presente en el
fitulo del art. 24, doblemente responsable, que actia
segun el principio de responsabilidad proactiva. Por
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tanto, el RGPDUE configura un modelo de responsable
con iniciativa, diligente, que no se limita a cumplir una
norma porgue la solucidn ya no a venir definida en
ésta. El Reglamento quiere un responsable que piense
en la proteccion de datos en el momento del disefo
del sistema de informacion y que la prevea por defec-
t0, que se asesore de una persona con conocimien-
tos especializados en proteccion de datos, que lleve
a cabo una evaluacion de impacto de las operacio-
nes de tratamiento en la proteccion de datos y que
se adhiera a codigos de conducta o a mecanismos
de certificacion. El Reglamento se aleja asi del mode-
lo de responsable definido en la LOPD, que era una
figura mds pasiva, disefiando un modelo de respon-
sable como una figura mds activa y propositiva, mdas
moderno, mds cool, inspirado en un modelo anglosa-
jon de responsabilidad —accountability, compliance-,
que no se limita a cumplir lo que dice una norma sino
que previene posibles incumplimientos (15).

El RGPDUE dedica el Capitulo IV al responsable vy al
encargado del fratamiento, donde se contfienen un
conjunfo de obligaciones que sirven para que el fro-
tamiento de datos personales respete los derechos
de las personas en este dmbito. Especificamente el
RGPDUE dedica la Seccién 29 del Capitulo IV a la Se-
guridad de los datos personales. Esta Seccion tiene
fres articulos: el art. 32 dedicado a la «Seguridad del
fratamiento», el art. 33 relativo a la «Nofificacion de
una violacion de la seguridad de los datos personales
a la autoridad de control» y el art. 34 que regula la
«Comunicacién de una violacion de la seguridad de
los datos personales al interesado».

La seguridad del tratamiento como obligacion del
responsable y del encargado del fratamiento y la
modificacion de la Propuesta de Reglamento de la
Comisién

vy

El RGPDUE regula la seguridad del fratamiento como
obligacion del responsable y del encargado del tra-
tfamiento —art, 32.1-. Asi establece que «teniendo en
cuenta el estado de la técnica, los costes de aplica-
cién, y la naturaleza, el alcance, el contexto y los fines
del tratamiento, asi como riesgos de probabilidad y
gravedad variables para los derechos v libertades de
las personas fisicas, el responsable y el encargado del
fratamiento aplicardn medidas técnicas y organizati-
vas apropiadas para garantizar un nivel de seguridad
adecuado al riesgo» (16). La redaccion de este pre-
cepto fiene mucho en comun por no decir que reitera
el art. 24.1 del RGPDUE, que recogia la «responsali-
lidad del responsable del fratamiento» ya analizada.
De nuevo se establece: primero, que el responsable
y el encargado del tratamiento «aplicardn medidas
técnicas y organizativas apropiadas»; segundo, que
para la aplicacién de estas medidas se tendrd en
cuenta dos elementos: el frafamiento —su naturaleza,
alcance (el art, 24.1 utilizaba una expresion semejante
como el «&dmbito»), contexto y fines del fratamiento- y
los riesgos para los derechos de las personas, tanto
su probabilidad como su gravedad; tercero, que la

finalidad de estas medidas es garantizar un nivel de
seguridad adecuado al riesgo, una finalidad mas
concreta y coherente con el objeto del articulo que es
la seguridad del fratamiento, que se separa de la fina-
lidad mdas genérica del art. 24.1 de garantizar y poder
demostrar el cumplimiento del Reglamento.

En fodo caso, el art. 32.1 RGPDUE, después de sena-
lar que el responsable y el encargado del fratamiento
deben aplicar medidas técnicas y organizativas apro-
piadas para garantizar un nivel de seguridad adecua-
do al riesgo, menciona expresamente algunas medi-
das que han de tenerse en cuenta:

En primer lugar, el RGPDUE menciona expresamente
gue dentro de las medidas técnicas deben estar «la
seudonimizacion y el ciffado de datos personales» —
art. 32.1.0)-. Es decir, si bien el RGPDUE no precisa en
concreto qué medidas de seguridad debe implantar
el responsable y el encargado del tratfamiento, hace
una excepcion con la seudonimizacion y el cifrado.
De hecho, la seudonimizacion y el cifrado son las
dos Unicas medidas de seguridad técnicas que se
incorporan al Reglamento lo que dice mucho de su
importancia. Hay que insistir en que en todo el texto
del RGPDUE se percibe una apuesta constante por la
seudonimizacion y por el cifrado.

En segundo lugar, el RGPDUE sefala que las medidas
técnicas y organizativas deben tener «la capacidad
de garantizar la confidencialidad, integridad, dispo-
nibilidad vy resiliencia permanentes de los sistemas y
senvicios de fratamiento» —art. 32.1.b)-. Por tanfo, la
seguridad del fratamiento requiere la garantia de la
confidencialidad, integridad, disponibilidad y resilien-
cia. En esta misma direccién, el art. 32.2 senala que
«al evaluar la adecuacion del nivel de seguridad se
fendrdn particularmente en cuenta los riesgos que
presente el fratamiento de datos, en particular como
consecuencia de la destruccion, pérdida o alteracion
accidental o licita de datos personales fransmitidos,
conservados o fratados de ofra forma, o la comunica-
cidn o acceso no autorizados a dichos datfos». Se frata
de adoptar medidas adecuadas de seguridad para
evitar estos riesgos. Los riesgos de comunicacion o ac-
ceso No autorizados, a los que también hacia men-
cién el art. 17.1 de la Directiva 95/46/CE -empleando
tfambién la palalora difusion- y el art, 9.1 LOPD, obligan
al responsable a adoptar medidas para garantizar la
confidencialidad de la informacion (17). Posiblemen-
te, la seguridad como principio relativo a la protec-
cién de datos personales tradicionalmente ha estado
vinculodo a la confidencialidad y a evitar accesos
indebidos. Los riesgos de destruccion, pérdida o alte-
racion accidental o ilicita de datos personales, que ya
se contenian en el art. 17.1 de la Directiva 95/46/CE
y, de manera mds incompleta, en el art. 9.1 LOPD,
obligan a tomar medidas para garantizar la integridad
de la informacién. De hecho, estos dos aspectos de
la seguridad son tan importantes que el art. 5.1.f) RGP-
DUE, como hemos senalado antes, incluye dentro de
los principios relativos al fratamiento el de «infegridad y
confidencialidad», en virtud del cual «los datos perso-
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nales serdn tratados de tal manera que se garantice
una seguridad adecuada de los datos persondles, in-
cluida la proteccion contra el fratamiento no autori-
zado o licito y contra su pérdida, destruccion o dano
accidental, mediante la aplicacion de medidas técni-
cas u organizativas apropiadas». El RGPDUE anade en
relacion con la Directiva 95/46/CE y la LOPD la necesi-
dad de aplicar medidas técnicas y organizativas para
garantizar la disponibilidad y resiiencia permanentes
de los sistemas y servicios de tfratamiento —art. 32.1.b)-
. Ademds, reitera que las medidas técnicas deben
ser apropiadas para garantizar un nivel de seguridad
adecuado al riesgo, que incluya «la capacidad de
restaurar la disponibilidad y el acceso a los datos per-
sonales de forma répida en caso de incidente fisico
o técnico» —art. 32.1.¢). Si la seguridad como dispo-
nibilidad de la informacidn es bien conocida entre
nosotros, la resiliencia es un concepto Mdas novedoso
y hace referencia a la capacidad de un responsable
0 encargado del tratamiento para seguir cumpliendo
sus funciones en situaciones de riesgo, 10 que conlleva
una monitorizacion continua del nivel de proteccion y
de |os riesgos potenciales.

En tercer lugar, las medidas técnicas y organizativas
apropiadas para garantizar un nivel de seguridad ade-
cuado al riesgo deben incluir «un proceso de verifica-
cion, evaluacion y valoracion regulares de [su] efica-
cia [...] para garantizar la seguridad del tratamiento»
—art. 32.1.d)-. Por fanto, no es suficiente con implantar
unas medidas en un momento concreto —al principio
del fratamiento- sino que es necesario una evaluacion
y verificacion continuas y regulares de la eficacia de
estas medidas. Esta prevision coincide con la recogi-
da en el art, 24.1 in fine del RGPDUE ya mencionada
de que las medidas técnicas y organizativas apropia-
das para garantizar que el trafamiento cumple con
esta normativa  «se revisardn y actualizardn cuando
sea necesario».

En cuarto lugar, el RGPDUE senala que la adhesion a
un cédigo de conducta o a un mecanismo de certi-
ficacion «podrd sevir de elemento para demostrar»
que se adoptan las medidas técnicas y organizati-
Vvas para garantizar un nivel de seguridad adecuado
y que, por tanto, se cumplen los requisitos recogidos
en el art. 32.1 —art. 32.3-, o que acredita la apuesta
por los mecanismos de autoregulacion. De nuevo,
aparece agui una reiteracion con la prevision conte-
nida en el art, 24.3 RGPDUE gque sehalaba que la ad-
hesidn a cdédigos de conducta o a mecanismos de
certificacion pueden ser elementos para demostrar el
cumplimiento de las obligaciones del responsable del
fratamiento.

Finalimente, el RGPDUE establece que «el responsa-
ble y el encargado del fratamiento tomardn medidas
para garantizar que cualquier persona gue actue bajo
la autoridad del responsable o del encargado y tenga
acceso a datos personales solo pueda tratar dichos
datos siguiendo instrucciones del responsable, salvo
que esté obligada a ello en virtud del Derecho de la
Unién o de los Estados miembros» —art, 32.4-.

En lo relativo a la seguridad del fratfamiento es tan re-
levante 1o que dice el RGPDUE como lo que deja de
decir. De hecho, el texto del RGPDUE se aparta delibe-
radamente en este aspecto de la Propuesta de Re-
glamento de la Comisidn. Esta Propuesta, siguiendo
en este punto la regulacion espanola -y a diferencia
de la Directiva 95/46/CE-, concretaba el cumplimiento
del principio de seguridad por parte del responsable
en la implantaciéon de medidas concretas aprobadas
previamente por la Comision, lo que facilitaba la de-
claracion de infraccion, objetivando la actividad de la
autoridad de control. De esta forma, la vulneracion del
principio de seguridad por parte del responsable esta-
ba vinculado en la Propuesta de la Comisiéon al incum-
plimiento de unas medidas concretas. La propuesta
de Reglamento no incluia una referencia a niveles de
seguridad ni tampoco un conjunto de medidas de se-
guridad a implementar sino que, al igual que el art. 9
LOPD gue prevé su desarollo reglamentario, y a dife-
rencia de la Directiva, facultaba a la Comisién para
redlizar los actos normativos necesarios para especifi-
car las medidas técnicas y organizativas, 1o que incluia
la referencia a sectores especificos y situaciones de
fratamiento de datos, teniendo en cuenta no sdlo la
evoluciéon de la tecnologia, sino también las solucio-
nes de privacidad desde el disefo v la proteccion de
datos por defecto (18).

Existia un problema de divergencia entre los Estados
miembros de la Unidn Europea en relacion con la
normativa sobre seguridad de los tratfamientos que
fransponia la Directiva 95/46/CE, 1o que perjudicaba
el funcionamiento del mercado interior (19). Esta frag-
mentfacion de la legislacion, como hemos sefalado
en ofro momento, dificuttaba la comercializacion de
productos y servicios de la sociedad de la informacion
y la implantaciéon de politicas de privacidad paneu-
ropeas, obligando a las empresas a adaptarse y a
adaptar sus productos a las cambiantes legislaciones
nacionales, lo que representalba un limite a la com-
petencia -empresas en paises con un Mmayor y menor
nivel de exigencia sobre seguridad de los tratamien-
tos- e incrementaba los costes —al tener que hacer ex-
tensiones nacionales de sus productos-. La Comision
planteaba inicialmente enfrentarse a esta divergencia
a través de la aprobacion de una normativa comun
relativa a la seguridad de los fratamientos para toda la
Unidn Europea aprobada por la Comision.,

Finalmente, pudo mds en la negociacion del RGPDUE
la voluntad de simplificacion nomativa en materia
de proteccion de datfos, que trafalba de suprimir o
de flexibilizar las exigencias que los mercados consi-
deraban frabas burocrdticas y el acercamiento a la
posicion anglosajona —en un Reglamento negociado
en una situacion pre-Brexit- de no sobrecargar —not
overburden- a las empresas, ayudando al desarrollo
econdmico del mercado digital y a la innovacion
También pudo mds el avance hacia un modelo de
autorregulacion, gue dejaba esas cuestiones —como
ofras- en manos de los responsables del fratamiento.
De esta forma, suprimiendo la normativa sobre medi-
das de seguridad se materializd uno de los objetivos
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del RGPDUE de hacer sencilla la proteccion de datos,
reduciendo las obligaciones impuestas por las normas
pero incrementando al mismo tiempo la accountabi-
lity. En todo caso, hay que recordar, que las obligacio-
nes de seguridad de los fratamientos subsisten para el
responsable, con importantes sanciones econdémicas
por lo que no sabemos si finalmente las empresas han
ganado en flexibilidad pero han perdido en seguridad
juridica en relacién con sus obligaciones relativas a la
seguridad de los tratamientos (20).

El RGPDUE supone un importante cambio en |o relativo
a la seguridad de los tratamientos. No se prevé que
la Comisidon o los Estados miembros vayan a apro-
bar un conjunto de medidas de seguridad sino que
le corresponde ahora al responsable del tratamiento
en virtud del Reglomento aplicar en cada caso las
medidas fécnicas y organizativas apropiadas para
garantizar un nivel de seguridad adecuado al riesgo,
teniendo en cuenta el estado de la técnica, los costes
de aplicacion, la naturaleza, el alcance, el contexto y
los fines del fratamiento vy 1os riesgos de probabilidad
y gravedad variables para los derechos vy libertades
de las personas fisicas. Por tanto, le corresponde al
responsable valorar en cada supuesto qué medidas
de seguridad debe aplicar porque, como senalamos
anteriormente, la respuesta No va a venir prevista en la
norma. Debe llevar a cabo una evaluacion de riesgos
(21), lo que pone de manifiesto el principio de respon-
sabilidad proactiva.

Como hemos senalado en ofro momento (22), «las
medidas de seguridad reguladas en el Real Decreto
1720/2007 de 21 de diciembre, podrdn ser indicativas,
incluso a nuestro juicio en un futuro proximo la mera
aplicacion de estas medidas acredita que el respon-
sable del tratamiento garantiza un nivel de seguridad
adecuado al riesgo —si estas medidas eran adecua-
das hasta ahora, 1o normal es que o sigan siendo-.
Pero lo que queremos resaltar en este momento es
gue en relacion con la seguridad de los fratamientos,
el Reglamento se aleja de un modelo de seguridad
basado en que el responsable aplique unas normas
predeterminadas decididas por la Administracion. El
Reglamento no sélo desplaza las normnativas naciona-
les en materia de seguridad e impide que los Estados
nacionales dicten una normativa en materia de se-
guridad, sino que fampoco permite que esa materia
sea objeto de actos de delegacion y aplicacion por
parte de la Comision. El Reglamento no establece
unas medidas especificas sino que deja en manos de
los responsables del fratamiento la adopcion de las
medidas técnicas y organizativas apropiadas al caso
concreto, si bien es posible que las autoridades de
control elaboren y den publicidad a profocolos, pard-
metros o indicadores de seguridad».

De esta forma, «el Reglamento se aleja de un mo-
delo juridico de Derecho contfinental europeo, que
proviene del Derecho romano y que se caracteriza
por una amplia regulacion y una predeterminacion
de la solucion juridica, para acercarse mds a un Mo-
delo de Common Law, que se caracteriza por una

mayor desregulacion y que tiene en cuenta la valo-
racion del caso concreto. Esto se pone de manifiesto
especialmente en las medidas de seguridad de los
fratamientos. Pues bien, estas medidas de seguridad
no s6lo han sido desplazadas y como obligacion juridi-
ca para el responsable resultaban inaplicables desde
el 25 de mayo de 2018, sino que a nuestro juicio su
incumplimiento por si solo en ese periodo transitorio
no podia haber sido fundamento para la declaracion
de una infraccién en virtud del principio de refroactivi-
dad de las disposiciones administrativas mds favora-
bles —art. 9.3 CE-. Evidentemente, la intfroduccion de
elementos de la cultura juridica anglosajona, como la
autorregulacion, la desregulacion y la accountability,
si bien aporta una mayor flexibilidad a la hora de bus-
car soluciones al caso concreto y de adaptarse a los
futuros cambios tecnoldgicos, también supone, como
acabamos de sefalar, una mayor inseguridad juridica
para aguellos responsables acostumbrados a la deta-
lloda y extensa regulacion caracteristica del modelo
juridico continental».

Hay gue mencionar, en todo caso, que el RGPDUE ha
fenido en cuenta la importancia de la seguridad del
fratamiento al definir las funciones del Comité Europeo
de Proteccién de Datos —art. 70-. Asi, le corresponde
a este Comité supernvisar y garantizar la aplicacion co-
herente del RGPDUE y asesorar a la Comision sobre
cualquier cuestion relativa a la proteccion de datos
personales en la Unidn Europea —art. 70.1.0) y b)-, lo
gue también alcanza la seguridad del fratamiento. En
especial, el Comité examinard «cualquier cuestion re-
lativa a la aplicacion del Reglamento, y emitird direc-
frices, recomendaciones y buenas prdcticas a fin de
promover la aplicacion coherente del Reglamento»
—art. 70.1.e)-. En especial, a lo que a nosotros nos in-
feresaq, le corresponde al Comité Europeo emitir direc-
frices, recomendaciones y buenas practicas «a fin de
constatar las violaciones de la seguridad de los datos
y determinar la dilacion indebida y con respecto a las
circunstancias particulares en las que el responsable
0 el encargado del tfratamiento debe nofificar la vio-
lacion de la seguridad de los datos personales» —art.
70.1.g)- y «con respecto a las circunstancias en las que
seqa probable que la violaciéon de la seguridad de os
datos personales entrane un alto riesgo para los dere-
chos v libertades de las personas fisicas» —art. 70.1.h). El
Comité Europeo no va a aprobar normas en materia de
seguridad, pero si algun tipo de soff law a este respecto.

La notificacién de una violacion de la seguridad de

los datos personales a la autoridad de confrol 73

El RGPDUE no sélo regula, dentfro de la Seccion 29 de-
dicada a la «Seguridad de los datos personales», la se-
guridad de los trafamientos, sino que también aborda
las violaciones de la seguridad de los datfos personales
que requieren una nofificacion a la autoridad de con-
frol y una comunicacion al interesado. Esta es una de las
novedades en materia de seguridad de los datos que
aparecen en el RGPDUE y que adelantaba la Propuesta
de la Comision. De hecho, entre las definiciones no-
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vedosas gue incluye el RGPDUE —que se encontraba
tfambién en la Propuesta de la Comision- y que no es-
faba ni en la Directiva 95/46/CE, ni en la LOPD ni en
su Reglamento de desarollo es la de «violacion de
la seguridad de los datos personales», mds conocida
por brechas de seguridad -las llamadas «BCR " s-» (23)
como «toda violacion de la seguridad que ocasione
la destruccion, pérdida o alteracion accidental o ilicita
de datos personales fransmitidos, conservados o fratados
de otra forma, o la comunicacion o acceso no autoriza-
dos a dichos datos» -4.16-. Esta definicion de la violacion
de la seguridad de los datos personales estd centrada
en la seguridad como garantia de la integridad y de la
confidencialidad de la informacion, dejando de lado la
disponibilidad vy la resiliencia. Ahora bien, no toda violo-
cién de la seguridad de los datos personales debe ser
notificada a la autoridad de control y comunicada a los
interesados. El RGPDUE establece que el responsable del
fratamiento notificard una violacion de la seguridad de
los datos personales a la autoridad de control cuan-
do sea probable que dicha violacion de la seguridad
constituya un riesgo para los derechos vy las libertades
de las personas fisicas —art. 33.1- (24). Asi, el Consi-
derando 89 del RGPDUE aclara este punto senalan-
do que el responsable no o notificard a la autoridad
cuando «pueda demostrar, atendiendo al principio
de responsabilidad proactiva, la improbabilidad de
gue la violaciéon de la seguridad de los datos perso-
nales entrane un riesgo para los derechos vy las liber-
tades de las personas fisicas». Por tanto, el pardmetro
para determinar si hay que naotificar la violacion de la
seguridad a la autoridad de control es si existe riesgo
para los derechos v las libertades de las personas (25).
De esta forma, se materidliza de manera prdctica
que la seguridad de la informaciéon no es una materia
Unicamente tecnoldgica, sino que estd vinculada al
ejercicio de los derechos, que la protecciéon de datos
personales no es sdlo un derecho autébnomo sino una
garantia institucional de otros derechos y que el princi-
pio de seguridad tiene una gran relevancia dentro del
contenido del derecho fundamental a la proteccion
de datos personales (26).

Esta nofificacion a la autoridad de control compe-
fente debe hacerse «sin dilacion indebida» — dice el
Considerando 85 «tan pronto como el responsable
del frafamiento fenga conocimiento de que se ha
producido una violacion de la seguridad de los datos
personales»-, «y, de ser posible, a mds tardar 72 horas
después de gue haya tenido constancia de ella» (27).
Asi, se establece que «si la notificacion a la autoridad
de confrol no tiene lugar en el plazo de 72 horas, debe-
14 ir acompanada de la indicacion de los motivos de la
dilacion» —art. 33.1-. En este punto, el Considerando 87
del RGPDUE aporta algo de confusién al establecer que
«debe verificarse gque la notificacion se ha realizado sin
dilacion indebida feniendo en cuenta, en particular, la
naturaleza y gravedad de la violacion de la seguridad
de los datos personales y sus consecuencias y efectos
adversos para el interesado», cuando estos son elemen-
fos para valorar la necesidad o no de la notificaciéon a la
autoridad de control y no para determinar el plazo para
esta notificacion. El Considerando 85 del RGPDUE recoge

claramente la importancia de que esta notificacion a la
autoridad de control competente se haga sin dilacion in-
debida, aportando ejemplos de cémo las violaciones de
la seguridad constituyen un riesgo para los derechos y las
libertades de las personas fisicas y, por tanto, deben ser
notificadas a la autoridad de control. Asi, «si no se toman
a tiempo medidas adecuadas, las violaciones de la se-
guridad de los datos personales pueden entranar danos
y perjuicios fisicos, materiales o inmateriales para las per-
sonas fisicas, como pérdida de control sobre sus datos
personales o restriccion de sus derechos, discriminacion,
usurpacion de identidad, pérdidas financieras, reversion
no autforizada de la seudonimizacion, dano para la repu-
tacion, pérdida de confidencialidad de datos sujetos al
secreto profesional, o0 cualquier otro perjuicio econdémico
0 social significativo para la persona», justificaciones que
muchas de ellas sirven fambién para razonar la comuni-
cacién de esta violacion al interesado.

Asi, la nofificacion a la auforidad de confrol deberd
como minimo: «describir la naturaleza de la violacion de
la seguridad de los datos personales, inclusive, cuando
sea posible, las categorias y el nimero aproximado de
interesados afectados, y las categorias y el nimero apro-
ximado de registros de datos personales afectados»,
«describir las posibles consecuencias de la violacion de
la seguridad de los datos personales» y «describir las me-
didas adoptadas o propuestas por el responsable del
fratamiento para poner remedio a la violacion de la se-
guridad de los datos personales, incluyendo, si procede,
las medidas adoptadas para mitigar los posibles efectos
negativos» —art, 33.3-, Ademds, «si no fuera posible fa-
cilitar la informacion simultdneamente, y en la medida
en gue no lo seq, la informacion se facilitard de manera
gradudal sin dilacién indebida» —art. 33.4-.

Logicamente, la nofificacion de la violacion de la
seguridad de los datos personales a la auforidad de
confrol no es una formalidad administrativa vacia sino
que estd destinada a facilitar el ejercicio por parte de
la autoridad de control de los poderes de investiga-
cion y corectivos para garantizar el cumplimiento de
la normativa de profeccion de datos personales en lo
relativo a la seguridad del fratamiento, comprolban-
do que el responsable y el encargado del fratamien-
fo aplican todas las medidas técnicas y organizativas
apropiadas para garantizar un nivel de seguridad ade-
cuado al riesgo, valorando, en su caso, el estado de
la técnica, los costes de aplicacion, y la naturaleza,
el alcance, el contexto y los fines del tratfamiento, asi
Ccomo riesgos de probabilidad y gravedad variables
para los derechos y libertades de las personas fisicas
—art. 32.1 RGPDUE-. No hay que olvidar que la nofifi-
cacién de la violaciéon a la autoridad de control estd
regulada en la Seccién 29 dedicada a la «Seguridad
de los datos personales». De hecho, el Consideran-
do 87 del RGPDUE establece que la notificacion a la
autoridad de control «puede resultar en una interven-
cién de la autoridad de control de conformidad con
las funciones y poderes que establece el [...] Reglo-
mento». Evidentemente esta posibilidad tiene que ser
aplicada con prudencia, feniendo en cuenta el riesgo
de disuadir las nofificaciones de violaciones de segu-
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ridad a la autoridad de control. No obstante, hay que
recordar gue «la forma en que la autoridad de control
tuvo conocimiento de la infraccion, en particular si el
responsable o el encargado notificd la infraccion vy,
en tal caso, en qué medida» es un elemento que se
fiene en cuenta al decidir la imposicion de una multa
administrativa y su cuantia en cada caso individual —
art. 83.2.h) RGPDUE-.

Hay que subrayar que bajo el titulo de «Nofificacion de
una violacién de la seguridad de los datos personales a
la autoridad de control», el RGPDUE contiene dos obliga-
ciones importantes en materia de seguridad de los trato-
mientos de datos personales, que tienen una autonomia
propia. La primera es la obligaciéon del responsable del
fratamiento de documentar «cualquier violacion de la
seguridad de los datos personales, incluidos los hechos
relacionados con ella, sus efectos y las medidas correc-
tivas adoptadas». Esta obligacion de documentacion
de las violaciones de seguridad pemitird a la autoridad
de control, senala expresamente el RGPDUE, verificar el
cumplimiento de la obligacion de notificacion —art. 33.5-
, 1o que se extiende a comprobar que se ha nofificado
cuando estd preceptuado —cuando sea probable que
dicha violacion de la seguridad constituya un riesgo para
los derechos y las lioertades de las personas fisicas- y que
esta noftificacién se ha hecho sin dilaciones indebidas.
También a nuestro juicio esta obligacion de documen-
taciéon de las violaciones de la seguridad debe senvir a
la autoridad de control para supervisar la seguridad del
fratamiento, es decir, para asegurar que el responsable y
el encargado del tratamiento estdn aplicando todas las
medidas técnicas y organizativas apropiadas para gao-
rantizar un nivel de seguridad adecuado al riesgo y que
han valorado para ello el estado de la técnica, los costes
de aplicacién, y la naturaleza y los fines del tratamiento,
asi como riesgos de probabilidad y gravedad variables
para los derechos vy libertades de las personas fisicas —art.,
32.1 RGPDUE-. Esta obligacion de documentacion de las
violaciones de seguridad recuerda la obligacion del res-
ponsable y del encargado que se contenia en el art.
28 de la Propuesta de Reglamento de la Comision de
documentar y de conservar la documentacion de to-
das las operaciones de tfratamiento efectuadas bajo
su responsabilidad, quedando esta documentacion
a disposicion de la autoridad de control (28). En todo
caso, haya o no una ulterior obligacién de notifica-
cién a la autoridad de control, la mera existencia de
una violacion de la seguridad de los datos personales
obliga al responsable a documentarla, incluyendo los
hechos, los efectos y las medidas correctoras, lo que
le obliga a verificar si ha aplicado foda la proteccion
fecnolégica adecuada vy si ha fomado las medidas
organizativas oportunas «para determinar de inmedia-
fo si se ha producido una violacién de la seguridad
de los datos personales y para informar sin dilacion a
la autoridad de control y al interesado», como expre-
sa de manera algo confusa el Considerando 87 del
RGPDUE. Hay que recordar, como hemos sehalado
anteriormente, que la adopciéon de medidas tecnicas
y organizativas debe estar sometido a un proceso de
verificacion y evaluacion constante para garantizar un
nivel de seguridad adecuado al riesgo —art. 32.1.d)-,

por lo que una violacion de la seguridad por s solo
justifica este proceso de revision de las medidas de
seguridad por parte del responsable.

La segunda obligacion en materia de seguridad de los
fratamientos de datos personales contenida en el art. 33
es la de notificaciéon de la violacion de la seguridad de
los datos personales del encargado del tratamiento
al responsable, que, a diferencia de la notificacion del
responsable a la autoridad de control, se hard siempre y
en todos los supuestos y sin dilacion indebida —art, 33.2-.
Esta notificacion servird al responsable para determinar si
el encargado garantiza el cumplimiento de las medidas
de seguridad.

La comunicacion de una violacién de la seguridad

de los datos personales al inferesado &7

Para finalizar la Seccidn 29 del Capitulo IV dedicada a la
«Seguridad de los datos personales» regula la obligacion
de comunicar una violacién de la seguridad de los datos
personales al interesado cuando sea probable que ésta
«enfrafe un alto riesgo» para sus derechos y libertades
—art. 34.1-(29), comunicacion que va a pemmitir al intere-
sado «tomar las precauciones necesarias» —Consideran-
do 86 del RGPDUE- (30).

No obstante, el RGPDUE establece algunos supuestos
donde no es necesaria esta comunicacion al interesado:
que el responsable del tratamiento «haya adoptado me-
didas de proteccion tecnicas y organizativas apropiadas
y estas medidas se han aplicado a los datos personales
afectados por la violacion de la seguridad de los datos
personales, en particular aquellas que hagan ininfeligi-
bles los datos personales para cualquier persona que No
esté autorizada a acceder a ellos, como el cifrado»; que
el responsable del fratamiento «haya fomado medidas
ulteriores que garanticen que ya no exista la probabilidad
de que se concretice el alto riesgo para los derechos y
libertades del interesado», 0 que «suponga un esfuerzo
desproporcionado» (31), por lo que, en este Ultimo caso,
se deberd llevar a cabo una comunicacion publica o
una medida semejante por la que se informe de mane-
ra igualmente efectiva a los interesados —art. 34.3-. Ade-
mas, se establece que «cuando el responsable todavia
no haya comunicado al interesado la violacion de la se-
guridad de los datos personales, la autoridad de control,
una vez considerada la probabilidad de que tal violacion
entrafe un alto riesgo, podrd exigile que lo haga o po-
drd decidir que se cumple alguna de las condiciones
mencionadas» en el art, 34.3 que hace innecesaria esta
comunicacion.

Por tanto, la comunicacién de una violacidon de se-
guridad de los datos personales a un interesado no
es una obligacion en fodos los supuestos. Ademds, el
Considerando 73 del RGPDUE aclara un conjunto de
circunstancias en que no es preceptiva esta comuni-
cacién, poniendo un limite al derecho a la proteccion
de datos personales para garantizar ofros derechos y
bienes juridicos: «El Derecho de la Unién o de los Es-
tados miembros puede imponer restricciones a esta
obligaciéon en la medida en que sea necesaro y pro-
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porcionado en una sociedad democrdtica para sal-
vaguardar la seguridad publica, incluida la proteccion
de la vida humana, especialmente en respuesta a
catdstrofes naturales o de origen humano, Ia preven-
cion, investigacion y el enjuiciamiento de infracciones
penales o la ejecucion de sanciones penales, incluida
la proteccién frente a las amenazas contra la segu-
ridad publica o de violaciones de normas deontold-
gicas en las profesiones reguladas, y su prevencion,
otros objetivos importantes de interés publico general
de la Unidn o de un Estado miembro, en particular
un importante interés econdmico o financiero de la
Unién o de un Estado miembro, la llevanza de regis-
fros publicos por razones de interés publico general,
el fratamiento ulterior de datos personales archivados
para ofrecer informacién especifica relacionada con
el comportamiento poliico durante los regimenes de
antiguos Estados totalitarios, o la protecciéon del intere-
sado o de los derechos v libertades de ofros, incluida
la proteccion social, la salud publica y los fines hu-
manitarios. Dichas restricciones deben agjustarse a o
dispuesto en la Carta y en el Convenio Europeo para
la Proteccion de los Derechos Humanos y de las Liber-
tades Fundamentales».

En todo caso, cuando sea preceptiva la comunicacion
de una violacion de la seguridad de los datos personales
al interesado, el RGPDUE regula el plazo para efectuar
esta comunicacion, la forma de hacerlo y su contenido
—art. 34.1y 2-, Asi, el responsable del fratamienfo comu-
nicard al interesado sin dilacion indebida —«tan pronto
como sea razonablemente posible»- (32), utilizando un
lenguaje claro y sencillo, la naturaleza de la violacion de
la seguridad de los datos personales y las recomenda-
ciones para que la persona fisica afectada mitigue los
potenciales efectos adversos resultantes de la violacion.
Esta comunicacion contendrd como minimo el nombre
y los datos de contacto del delegado de proteccion de
datos o de ofro punto de contacto en el que pueda ob-
fenerse mas informacion, la descripcion de las posibles
consecuencias de la violacion de la seguridad de los do-
tos personales y de las medidas adoptadas o propuestas
por el responsable del fratamiento para poner remedio
a la violacion de la seguridad de los datos personales,
incluyendo, si procede, las medidas adoptadas para mi-
tigar los posibles efectos negativos. Esta comunicacion al
interesado debe hacerse en estrecha cooperacion con
la autoridad de control, siguiendo sus orientaciones o las
de ofras autoridades competentes, como las autorida-
des policiales -Considerando 86 RGPDUE-. De hecho, el
Considerando 88 in fine del RGPDUE senala que las nor-
mas y procedimientos sobre las comunicaciones de las
violaciones de seguridad de los datos personales al inte-
resado deben «tener en cuenta los intereses legitimos de
las autoridades policiales en caso de que una comuni-
cacién prematura pueda obstaculizar innecesariamente
la investigacion de las circunstancias de una violacion de
la seguridad de los datos personales».

Finalmente hay que senalar que este enfoque al ries-
go v la valoracion del riesgo en términos de probabili-
dades que predica el RGPDUE se ponen de manifiesto
en estas dos medidas de seguridad contenidas en la

Seccién 29 del Capitulo IV. La violacion de la seguri-
dad de los datos personales debbe nofificarse a la au-
toridad de control «<a menos que sea improbable que
dicha violaciéon de seguridad constituya un riesgo para
los derechos v libertades de las personas fisicas» —art.
33.1-. Igualmente, la comunicacién al interesado de
una violaciéon de la seguridad de los datos personales
debe hacerse «cuando sea probable gque la violacion
de la seguridad de los datos personales entrafe un
alto riesgo para los derechos y liberfades de las perso-
nas fisicas» —art. 34.1-.

Ofras referencias a la seguridad en el Reglamento
General de Proteccion de Datos de la Union
Europea

vy

La seguridad de los frafomientos no se encuentra
regulada Unicamente en la Seccidn 29 del Capitulo
IV, sino que estd presente en todo el RGPDUE, lo que
pone en evidencia la importancia de la seguridad en
la normativa de proteccion de datos personales y, en
definitiva, en el derecho fundamental a la proteccion
de datos personales.

El RGPDUE subraya la importancia de la seguridad en
la regulaciéon del encargado del tratamiento. Asi, la
obligacion de seguridad del fratamiento recogida en
el art. 32.1 no sdlo le corresponde al responsable sino
también al encargado. El art. 28.1 del RGPDUE que re-
gula al encargado del fratamiento incide en la impor-
tancia de la seguridad de los fratamientos a la hora
de elegir encargado del fratamiento por parte del res-
ponsable. Destaca que hay que elegir un encargado
que ofrezca garantias suficientes para implementar las
medidas apropiadas —existe una responsabilidad in eli-
gendo, ala que ya hacia mencién la Directiva en rela-
cién con la seguridad- (33). Asi, establece que «cuan-
do se vaya a redlizar un tratamiento por cuenta de un
responsable del tratamiento, este elegird Unicamente
un encargado gue ofrezca garantias suficientes para
aplicar medidas técnicas y organizativas apropiados,
de manera que el fratamiento sea conforme con los
requisitos del presente Reglamento y garantice la pro-
feccion de los derechos del inferesado» —art, 28.1-. El
Considerando 81 del RGPDUE es aun mds claro al se-
Aalar que «para garantizar el cumplimiento de las dis-
posiciones del presente Reglamento respecto del tra-
tamiento que lleve a cabo el encargado por cuenta
del responsable, este, al encomendar actividades de
fratamiento a un encargado, debe recurrir Unicamen-
fe a encargados que ofrezcan suficientes garantias,
en particular en lo que respecta a conocimientos es-
pecializados, fiabilidad y recursos, de cara a la aplica-
cion de medidas técnicas y organizativas que cum-
plan los requisitos del presente Reglamento, incluida
la seguridad del fratamiento» (34). El contrato o acto
juridico que vincule al responsable con el encargado
deberd estipular también que el encargado «tomard
todas las medidas necesarias de conformidad con el
articulo 32 [relativo a la seguridad del tratamiento]» y
«ayudard al responsable a garantizar el cumplimiento
de las obligaciones establecidas en los articulos 32 a
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36 [notificaciones de las violaciones de seguridad a
la autoridad de control y al inferesado» —art. 28.3.C) y
f)-, exigencias que se aplican igualmente cuando el
encargado recurra a otro encargado.

La seguridad del fratamiento no sdlo es una obliga-
cion del responsable y del encargado del tratamien-
o, sino que también supone un interés legitimo del
responsable que le justifica para poder llevar a cabo
Sus propios tratamientos de datos personales. Hay que
recordar que un criterio de licitud del fratamiento de
datos personales del responsable sin consentimien-
to del inferesado es que este sea necesario «para la
satisfaccion de intereses legitimos perseguidos por el
responsable del fratamiento o por un tercero, siempre
que sobre dichos intereses no prevalezcan los inte-
reses o los derechos vy libertades fundamentales del
interesado que requieran la profeccion de datos per-
sonales» —art. 6.1.f) RGPDUE-. Pues bien, el Conside-
rando 49 del RGPDUE afirma que «constituye un interés
legitimo del responsable del tratamiento interesado el
fratamiento de datos personales en la medida estric-
tamente necesaria y proporcionada para garantizar
la seguridad de la red y de la informacion, es decir
la capacidad de una red o de un sistema informa-
cién de resistir, en un nivel deferminado de confianza,
a acontecimientos accidentales o acciones ilicitas o
malintencionadas que comprometan la disponibili-
dad, autenficidad, integridad y confidencialidad de
los datos personales conservados o fransmitidos, v
la seguridad de los servicios conexos ofrecidos por,
0 accesibles a través de, estos sistemas y redes, por
parte de autoridades publicas, equipos de respuesta
a emergencias informdticas (CERT), equipos de res-
puesta a incidentes de seguridad informdtica (CSIRT),
proveedores de redes y sernvicios de comunicaciones
electronicas y proveedores de fecnologias y servicios
de seguridad. En lo anterior catbria incluir, por ejemplo,
impedir el acceso no autorizado a las redes de comu-
nicaciones electronicas v la distibucion malintencio-
nada de cédigos, v frenar atagues de «denegacion
de senicio» y danos a los sistemas informdticos y de
comunicaciones electrénicas».

Por ofro lado, fambién tiene una gran importancia la
seguridad de los tratamientos en la regulacion que
el RGPDUE hace de la proteccion de datos desde el
diseno —art. 25.1-. Hay que subrayar que el RGPDUE
regula la protecciéon de datos desde el diseho y por
defecto no como un principio sino como una de las
obligaciones generales del responsable y del encar-
gado del fratamiento —Seccion 19 del Capitulo IV-. De
hecho, como hemos adelantado, haber implantado
la protecciéon de datos desde el disefio es una forma
de demostrar que se aplican medidas técnicas y or-
ganizativas apropiadas. El Considerando 78 establece
que «la proteccion de los derechos y libertades de las
personas fisicas con respecto al fratamiento de datos
personales exige la adopcion de medidas técnicas
y organizativas apropiadas con el fin de garantizar el
cumplimiento de los requisitos del Reglamento», por lo
que «a fin de poder demostrar la conformidad con €l
presente Reglamento, el responsable del fratamiento

debe adoptar politicas intemas y aplicar medidas que
cumplan en particular los principios de proteccion de
datos desde el diseno y por defecto». Por ello, el RGP-
DUE establece, al regular la proteccion de datos desde
el diseno y por defecto, que el responsable del trata-
miento «gplicard, tanto en el momento de determinar
los medios de tratamiento como en el momento del
propio tratamiento, medidas técnicas y organizativas
qpropiadas, como la seudonimizacién, concebidas
para aplicar de forma efectiva los principios de pro-
feccion de datos, como la minimizacion de datos, e
integrar las garantias necesarias en el fratamiento, a
fin de cumplir los requisitos del presente Reglamento
y proteger los derechos de los inferesados» —art. 25.1-.
Estas medidas permitirdin al responsable del tratamien-
to «crear y mejorar elementos de seguridad» —Consi-
derando 78-. Légicamente, la determinacion de estas
medidas técnicas y organizativas apropiadas debe
fener en cuenta «el estado de la técnica, el coste de
la aplicaciéon y la naturaleza, dmbito, contexto y fines
del fratamiento, asi como los riesgos de diversa pro-
babilidad y gravedad que entrana el fratamiento para
los derechos v libertades de las personas fisicas»—art.
25.1 RGPDUE-.

La importancia de la seguridad del fratamiento en la
privacidad en el disefio no afecta sélo al responsa-
ble y encargado del fratamiento sino de manera a
especifica a las empresas de productos, servicios y
aplicaciones que estdn basados en el tratamiento de
datos personales 0 que fratan datos personales para
cumplir su funcién. Estas delbben «desarrollar, disefar,
seleccionar y usar aplicaciones, senvicios y productos»
feniendo en cuenta el derecho a la proteccion de da-
fos y asegurdndose «con la debida atencion al estado
de la técnica, de que los responsables y los encargo-
dos del trafamiento estan en condiciones de cumplir
sus obligaciones en materia de protecciéon de datos»
—Considerando 78 in fine del RGPDUE-. Esta apuesta
del RGPDUE por la proteccion de datfos desde el dise-
No y por defecto es coherente con la importancia que
en los Ultimos anos la Comision Europea hatbia dado a
las «tecnologias de proteccion de la privacidad —PET-,
considerando que era necesaria la utilizacion de las
propias tecnologias como aliadas para favorecer el
respeto a la proteccion de datos personales, lo que
ya anticipaba el posterior paso adelante dado por el
Reglamento hacia la autoregulacion. Como hemos
senalado en otro momento, estas iniciativas fratan de
«alcanzar sinergias con la industria para que ésta pro-
porcione equipos y software que permita el cumpli-
miento de la legislacion de proteccion de datos per-
sonales». Para la Comision, si bien «la responsabilidad
juridica del cumplimiento de las normas de protec-
cién de datos personales recae en los responsables
de su fratamiento, desde el punto de vista social y éti-
co fambién recae en parte, por ejemplo, en quienes
elaboran las especificaciones técnicas y quienes real-
mentfe desarollan o ejecutan programas o sistemas
operativos» (35).

También hay que mencionar la referencia a la seguri-
dad dentro de una nueva obligacion del responsable
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del tratamiento que es llevar a cabo un registro de las
actividades de tratamiento efectuadas bajo su res-
ponsabilidad —art. 30 RGPDUE-, que sustituye a la nofifi-
cacién de los tratamientos. Este registro de actividades
de tratamiento debe contener, los datos de contacto
del responsable -y en su caso de su representante y
del delegado de proteccion de datos-, los fines del
fratamiento, una descripcion de las categorias de
interesados y de las categorias de datfos personales,
los destinatarios a quienes se comunicardn los datos
personales, las eventuales transferencias de datos a
ferceros paises, los plazos previstos para la supresion
de las diferentes categorias de datfos y, «cuando sea
posible, una descripcion general de las medidas téc-
nicas y organizativas de seguridad a que se refiere el
art. 32.1 [seguridad del fratamiento]» —art. 30.1.9) RGP-
DUE-. Idéntica obligacion tiene el encargado del trata-
miento y el representante del encargado que llevard
un registro donde consten, «cuando sea posible, una
descripcidn general de las medidas técnicas y organi-
zativas de seguridad» —art. 30.2.d) RGPDUE-. Este regis-
fro del responsable y del encargado estd a disposicion
de la autoridad de control que lo solicite —art, 30.4-,
lo que facilita la supervision de que las medidas de
seguridad técnicas y organizativas son las apropiadas.
En todo caso, hay que recordar que la notificacion de
los ficheros que antes tenia que hacer el responsable
también le obligaba a indicar «las medidas de segu-
ridad, con indicaciéon del nivel bdsico, medio y alto
exigible» —art. 20.2.h) LOPD relativo a las disposiciones
de cardcter general de creacion, modificacion o su-
presion de ficheros de las Administraciones PUblicas-.

Asimismo hay que destacar la importancia de la se-
guridad en la evaluacidn de impacto relativa a la
protecciéon de datos —art. 35-, que es una nueva obli-
gacion del responsable del fratamiento establecida
en el RGPDUE que éste debe redlizar anfes del trata-
miento cuando sea probable que un tipo de trata-
miento, especialmente si utiliza la nuevas tfecnologias,
por su naturaleza, alcance, contexto o fines, pueda
suponer un alto riesgo para los derechos vy libertades
de las personales, como es el caso de la evaluacion
sistemdtica y exhaustiva de aspectos personales de
las personas fisicas a fravés de un fratamienfo auto-
matizado -la elaboracion de perfiles- y sobre cuya
base se fomen decisiones con efectos juridicos para
las personas fisicas, los fratamientos a gran escala de
categorias especiales de datos 0 de datos relativos
a condenas e infracciones penales o la observacion
sistemdtica a gran escala de zonas de acceso publi-
co. La evaluacién de impacto debe incluir, ademads
de la descripcion sistemdtica de las operaciones de
fratamiento y de los fines, la evaluacion de la necesi-
dad y proporciondlidad del fratamiento con respecto
a la findlidad y la evaluacion de los riesgos para 1os
derechos y libertades de los interesados, «las medidas
previstas para afrontar los riesgos, incluidas garantias,
medidas de seguridad y mecanismos que garanticen
la proteccién de datos personales, y a demostrar la
conformidad con el presente Reglamento, teniendo
en cuenta los derechos e intereses legitimos de los in-
teresados y de otras personas afectadas» —art. 35.7.d)

RGPDUE-. De hecho, se establece que el responsable
del tfrafamiento, cuando proceda, podrd recabar la
opinidn de los interesados © de sus representantes
en relacion con el fratamiento previsto, pero ello «sin
perjuicio de la proteccion de intereses publicos o co-
merciales o0 de la seguridad de las operaciones de
fratamiento» —art, 35.9 RGPDUE-.

lgualmente, la seguridad de los fratamientos es un
elemento importante a la hora de determinar la nece-
sidad de efectuar una consulta previa a la autoridad
de control. El RGPDUE establece que «el responsable
consultard a la autoridad de control antes de proceder
al fratfamiento cuando una evaluacion de impacto re-
lativa a la proteccion de los datos [...] muestre que el
fratamiento entranaria un atto riesgo si el responsable
no toma medidas para mitigarlo» —art. 36.1-. El Consi-
derando 94 del RGPDUE obliga a consultar a la autori-
dad de control «si una evaluacion de impacto relativa
a la profeccion de datos muestra que, en ausencia
de garantias, medidas de seguridad y mecanismos
destinados a mifigar los riesgos, el fratamiento entra-
Aaria un alto riesgo para los derechos v libertades de
las personas fisicas, y el responsable del fratfamiento
considera gque el riesgo no puede mitigarse por medios
razonables en cuanto a tecnologia disponible y costes
de aplicacion» (36). En esta consulta a la auforidad de
control, el responsable le facilitard, entre otras cuestio-
nes, la informaciéon de las «<medidas y garantias esta-
blecidas para proteger los derechos vy liberfades de
los interesados» —art, 36.3.¢)-, cobrando una especial
importancia, a nuestro juicio, las medidas organizativas
y técnicas propuestas por el responsable para garanti-
zar la seguridad del tratamiento. Légicamente, como
parte del proceso de consulta se puede presentar a
la autoridad de control el resultado de la evaluacion
de impacto relativa a la profeccion de datos, lo que
incluye las medidas previstas para mitigar los riesgos
para los derechos y libertades de las personas fisicas
—Considerando 94-. Asi, la autoridad de control deberd
asesorar por escrito al responsable y, en su caso, al en-
cargado del tratamiento y podrd ejercer alguno de os
poderes descritos en el art, 58 RGPDUE —art, 36.2-, in-
cluso el poder de prohibir operaciones de tratamiento.

Asimismo, la seguridad de los fratamientos debe estar
presente en los Codigos de Conducta. El RGPDUE in-
cluye dentro del Capitulo IV dedicado al responsable
y al encargado del fratamiento, una regulacion de los
Codigos de Conducta —art. 40-. El RGPDUE impulsa
que los Estados miembros, las autoridades de control,
el Comité y la Comision promuevan la elaboracion de
codigos de conducta para contribuir a la aplicacion
del RGPDUE, teniendo en cuenta las caracteristicas
especificas de los distintos sectores de tfratamiento.
Estos codigos de conducta son elaborados por aso-
ciaciones y organismos representativos de categorias
de responsable y encargados de tratamiento y fienen
por objeto especificar la aplicacion del RGPDUE en
distintos aspectos, entre los que estdn fambién la seu-
donimizacién de datos personales, las medidas para
garantizar la seguridad de los fratamientos y la notifi-
cacién de violaciones de la seguridad de los datos
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personales a las auforidades de control y la comuni-
caciéon de dichas violaciones a los interesados —art.
40.2.d), h) e i)-(37).

La regulacion de las transferencias de datos perso-
nales a terceros paises u organizaciones intemacio-
nales basadas en una decision de adecuacion —art,
45 RGPDUE- también tiene presente la importancia
de la seguridad de los tratamientos. Asi, la Comision
puede decidir que un tercer pais, un temitorio 0 uno o
varios sectores especificos de ese fercer pais, © una
organizacion internacional fienen un nivel adecuado
de proteccion de datos personales que permita una
fransferencia intemnacional sin necesidad de ninguna
autorizacion especffica feniendo en cuenta distintos
elementos, entre los que se encuentran «las normas
de proteccion de datos, las normas profesionales y
las medidas de seguridad» —art. 45.2.a)- (38). También
las normas corporativas vinculantes que facilitan las
fransferencias internacionales de datos debben cumplir
unos requisitos Minimos entre los que se encuentra la
obligacion de especificar «la aplicacion de los princi-
pios generales en materia de protecciéon de datos, en
particular la limitacion de la finalidad, la minimizacion
de los datos, los periodos de conservacion limitados,
la calidad de los datfos, la proteccion de los datos
desde el diseno y por defecto, la base del tratamien-
fo, el fratfamiento de categorias especiales de datos
personales, las medidas encaminadas a garantizar la
seguridad de los dafos y 1os requisitos con respecto
a las transferencias ulteriores a organismos No vincu-
lados por las normas corporativas vinculantes» —art,
47.2.d)- RGPDUE-.

El RGPDUE aftribuye a la autoridad de control un con-
junto de poderes, recogidos en el art. 58 para poder
garantizar el cumplimiento de la normativa de protec-
cion de datos y las obligaciones de los responsables y
de los encargados de tratamiento, también aquellas
relativas a la seguridad de los datos personales reco-
gidas en la Seccion 29 del Capitulo IV, como son la
seguridad del tratamiento —art. 32-, la noftificacion de
una violacion de la seguridad de los datos personales
a la autoridad de control —art, 33- y la comunicacion
de una violaciéon de la seguridad de los datos perso-
nales al interesado —art. 34-. Asi, el RGPDUE atribuye
a la autoridad de control unos poderes correctivos
COoMo sancionar a todo responsable o encargado del
fratamiento con una advertencia «cuando las opera-
ciones de tratamiento previstas puedan infringir» lo dis-
puesto en el Reglamento -art. 58.2.a)-; sancionar a fodo
responsable o encargado del tratamiento con apercibi-
miento «cuando las operaciones de tratfamiento hayan
infingido» 1o dispuesto en el Reglamento —art. 58.2.b)-;
ordenar al responsable o encargado del fratamiento que
las operaciones de fratamiento se gjusten a las disposi-
ciones del Reglamento, cuando proceda, de una deter-
minada manera y dentro de un plazo especificado —art.
58.2.d)-; ordenar al responsable del fratamiento que
comunigue al inferesado las violaciones de la segu-
ridad de los datos personales —art. 58.2.e)-; e incluso
«imponer una multa administrativa con arreglo al arti-
culo 83, ademds o en lugar de las medidas mencio-

nadas en el presente apartado, segun las circunstancias
de cada caso particular» —art. 58.2.i)-.

EIRGPDUE considera como infracciones las violaciones
a las obligaciones del responsable y del encargado
en el dmbito de la seguridad de los datos personales,
gue se recogen en la Secciéon 29 del Capitulo IV. Pues
bien, las infracciones a la normativa de proteccion de
datos se sancionardn con multas administrativas de 10
millones de euros como Maximo o, fratdndose de una
empresa, con una cuantia equivalente al 2 % como
mdximo del volumen de negocio fotal anual global del
ejercicio financiero anterior, opténdose por la de mayor
cuantia -art. 83.4.a)-. El RGPDUE regula unas condiciones
generales para la imposicién de multas administrativas,
senalando que «cada autoridad de control garanti-
zard que la imposicion de las multas administrativas
[...] sean en cada caso individual efectivas, propor-
cionadas y disuasorias» —art. 83.1-. Las multas adminis-
tfrativas se impondrdn, en funciéon de las circunstancias
de cada caso individual, a titulo adicional o sustituti-
vo de las medidas contempladas en el articulo 58,
aparfado 2, lefras a) a h) y j) —art. 83.2-. De hecho,
el art. 58.2.i) senala gue la imposicion de una multa
administrativa con arreglo al articulo 83 se hard «ade-
mds o en lugar» de otras medidas sefaladas en ese
articulo, segun las circunstancias de cada caso parti-
cular. Estas otras medidas son, como acabamos de
mencionar, 1os poderes correctivos de la autoridad de
control. Ademds, al decidir la imposicién de una multa
administrativa y su cuantia en cada caso individual se
fendrd debidamente en cuenta: la naturaleza, grave-
dad y duracién de la infraccion, teniendo en cuenta
la naturaleza, alcance o propdsito de la operacion de
fratamiento de que se frate asi como el nimero de in-
teresados afectados y el nivel de los danos y perjuicios
que hayan sufrido; la intencionalidod o negligencia
en la infraccién; cualquier medida formada por el res-
ponsable o encargado del tratamiento para paliar los
danos y perjuicios sufridos por los interesados; el grado
de responsabilidad del responsable o del encargado
del tratfamiento, habida cuenta de las medidas féc-
nicas u organizativas que hayan aplicado en virtud
de los articulos 25 y 32 del RGPDUE; toda infracciéon
anterior cometida por el responsable o el encargo-
do del tratamiento; el grado de cooperacion con la
autoridad de control con el fin de poner remedio a
la infracciéon y mitigar los posibles efectos adversos
de la infraccién; las categorias de los datos de ca-
racter personal afectados por la infraccion; la forma
en que la autoridad de control tuvo conocimiento de
la infraccion, en particular si el responsable o el en-
cargado notificd la infraccion y, en tal caso, en qué
medida; cuando las medidas indicadas en el articulo
58, apartado 2, hayan sido ordenadas previamente
contra el responsable o el encargado de que se trate
en relacion con el mismo asunto, el cumplimiento de
dichas medidas; la adhesion a codigos de conducta
0 amecanismos de certificacion; cualquier otro factor
agravante o atenuante aplicable a las circunstancios
del caso, como los beneficios financieros obtenidos
o las pérdidas evitadas, directa o indirectamente, a
fravés de la infraccion —art, 83.2-,

] >

139



A. TRONCOSO REIGADA

LA SEGURIDAD EN EL PROYECTO DE LEY ORGANICA
DE PROTECCION DE DATOS PERSONALES Y GARANTIA
DE LOS DERECHOS DIGITALES. EL DERECHO A LA
SEGURIDAD DIGITAL'Y LA CONCRECION DEL PRINCIPIO
DESEGURIDAD ¢

El RGPDUE, a pesar de ser una norma obligatoria en to-
dos sus elementos y directamente aplicable, ha dejado
margen de maniobra a los Estados miembros, alos que
lloma expresamente a concretar éste a fravés de la Ley.
Ademds, el RGPDUE desplaza la normativa infema que
esté en contradiccidn por 1o que le corresponde a la
Ley nacional, por razones de seguridad juridica, derogar
los preceptos de la LOPD que sean incompatibles con
el RGPDUE. Por estos dos motivos, el Consejo de Minis-
fros aprobd el 10 noviemibre de 2017 el Proyecto de Ley
Orgdnica de Proteccion de Datos de Cardcter Personal
—PLOPD-. Este PLOPD fue remitido al Congreso de los Di-
putados, siendo objeto de importantes enmiendas. En
especial hay que mencionar las enmiendas del Grupo
Parlamentario Socialista relativas a los lamados dere-
chos digitales. El retraso en la tramitacion pardamen-
faria y en la consiguiente aprobacion de la LOPD hizo
que comenzara el inicio de la aplicacion del RGPDUE
el 25 de mayo de 2018, sin haberse aprobado antes
la nueva LOPD. Por esta razén, el Consejo de Ministros
aprobo el 27 de julio de 2018 un Real Decreto Ley con
medidas urgentes para adaptar el Derecho espanol al
Reglamento General de Proteccion de Datos. Este Real
Decreto Ley sehala que éste permanecerd vigente has-
fa la enfrada en vigor de la nueva legislacion orgdnica
de proteccion de datos, cuyo objeto serd adaptar el
ordenamiento juridico espanol al Reglamento General
de Proteccion de Datos -Disposicion Final Unica-.

Parece razonable afimar que el PLOPD serd aprobao-
do, aungue no ha sido facil establecer hasta ahora un
calendario concreto. Por una parte, el procedimiento
legislativo en el Congreso no estd sujeto a plazos por
lo que siempre podia haberse continuado ampliando
el frdmite de enmiendas. Por ofra, siempre ha existi-
do el riesgo de una disolucién anticipada de las cd-
maras, lo que supone la caducidad de los trabagjos
parlamentarios. A finales de septiembre de 2018 se
elabord el Informe definitivo de la Ponencia sobre el
Proyecto de Ley Orgdnica, que pasd a denominarse
de Protecciéon de Datos Personales y Garantia de los
Derechos Digitales -PLOPDyGDD-. El dictamen de la
Comision fue el 9 de octubre y después pasd al Pleno
del Congreso. El 18 de octubre se aprobd por una-
nimidad en el Pleno del Congreso de los Diputados
el Dictamen de la Comisidn sobre el Proyecto de Ley
Orgdnica de Proteccién de Datos Personales y Garan-
tia de los Derechos Digitales (39). El 23 de octubre de
2018 el texto aprobado por el Pleno del Congreso tuvo
entrada en el Senado y se remitid a la Comision de
Justicia, albriéndose el plazo para presentar enmien-
das y propuestas de veto hasta el 5 de noviembre (40).
La aprobacion por unanimidad del texto en el Con-
greso anticipa una tramitacion rdpida en el Senado
sin modificaciones, por 1o que es prudente afirmar que
la LOPDyGDD serd finalmente aprobada aungue mds
tarde de lo inicialmente previsto.

Una de los principales novedades que aparece en
el PLOPDyGDD, que lo diferencia no sélo de la actual
LOPD vy del Proyecto de LOPD inicialmente aprobado
por el Gobiermno en noviembre de 2017 sino fambién
del RGPDUE, es la inclusion en el Titulo X de la «Garan-
tia de los derechos digitales», que proviene de las en-
miendas del Grupo Parlamentario Socialista al PLOPD,
gue, como acabamos de senalar, se incorporaron
finalmente al Informe definitivo de la Ponencia acor-
dado en la Comision de Justicia del Congreso de los
Diputados. La Exposicion de Motivos del PLOPDyGDD
recoge que «finalmente, el Titulo X de esta Ley aco-
mete la tarea de reconocer y garantizar un elenco
de derechos digitales de los ciudadanos conforme al
mandato establecido en la Constitucion. En particular,
son objeto de regulacion los derechos y libertades pre-
dicables al entorno de Interet como la neutralidad
de la Red y el acceso universal o los derechos a la
seguridad y educacion digital asi como los derechos
al olvido, a la portabilidad y al testamento digital. Ocu-
pa un lugar relevante el reconocimiento del derecho
a la desconexion digital en el marco del derecho a
la intimidad en el uso de dispositivos digitales en el
dmbito laboral y la protecciéon de los menores en In-
femet. Finalmente, resulta destacable la garantia de
la libertad de expresion y el derecho a la aclaracion
de informaciones en medios de comunicacion digi-
fales». La Exposicidon de Motivos no contribuye mucho
a acercarnos o a clasificar los preceptos incluidos en
el Titulo X. No nos corresponde entrar a valorar aqui
en profundidad la oportunidad vy la técnica normati-
va empleada en el Titulo X.  En todo caso, el Titulo X,
fitulado «Garantia de los derechos digitales», regula
materias distintas:

En primer lugar, se enconfrarion dentro de este Titulo
X unos derechos y libertades de cardcter general en
relacion con Infemet, donde podriamos establecer
dos categorias. La primera categoria seria la relativa
a que los derechos v libertades de la Constitucion son
predicables y vigentes en Internet; es decir, que Inter-
net no es un teritorio de excepcion para el ejercicio
de los derechos. En esta categoria estarian: los «de-
rechos de la Era digital», donde se establece que «los
derechos y libertades consagrados en la Constitucion
y en los Tratados y Convenios Inferacionales en que
Espana sea parte son plenamente aplicables en Inter-
net», obligando a los prestadores de servicios de la so-
ciedad de la informacién y a los proveedores de servi-
cios de Internet a contribuir a garantizar su aplicacion»
—art. 79-. También dentro de esta categoria estaria la
«proteccidn de los menores en Intemet», que obliga a
los padres a procurar que los menores hagan un uso
equilibrado de los dispositivos digitales para garantizar
el desarrollo de su personalidad y preservar su digni-
dad vy sus derechos fundamentales y obliga al Ministe-
rio Fiscal a intervenir cuando la difusién de informacion
personal de menores en las redes sociales suponga
una infromision en sus derechos —art. 84-. La segunda
categoria haria referencia a que el acceso a infemet
es en si mismo un derecho. Dentro de esta categoria
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estaria el reconocimiento de que los usuarios tienen un
«derecho a la neutralidad de Infernet», por lo que «los
proveedores de servicios de Infernet proporcionardn
una oferta fransparente de servicios sin discriminacion
por motivos técnicos o econdmicos» —art. 80-, y, sobre
todo, el «derecho de acceso universal a Intemet», por
el que «todos tienen derecho a acceder a Intemet in-
dependientemente de su condicion personal, social,
econdmica o geogrdfica» —art. 81.1-(41). Finalmente
se reconoce el derecho a la educacion digital —art.
83-. En virtud del reconocimiento de este derecho, «el
sisterna educativo garantizard la plena insercion del
alumnado en la sociedad digital y el aprendizaje de
un uso de los medios digitales que sea seguro y respe-
tuoso con la dignidad humana, 1os valores constitucio-
nales, los derechos fundamentales y, particularmente
con el respeto y la garantia de la intimidad personal y
familiar y la proteccion de datos personales». En relo-
cion con la seguridad de la informacion, es importan-
fe subrayar la prevision de que «los planes de estudio
de los titulos universitarios, en especial, aquellos que
habiliten para el desempeno profesional en la forma-
cién del alumnado, garantizardn la formacion en el
uso y seguridad de los medios digitales y en la ga-
rantia de los derechos fundamentales en Internet» (42).

En segundo lugar, el Titulo X del PLOPDyGDD recoge-
ria una concrecion de los derechos de proteccion de
datos regulados en el RGPDUE para el dmbito de In-
femet. Asi, se regula el «derecho de rectificacion en
Internet», que reconoce que «todos tienen derecho
a la libertad de expresion en Internet» pero obliga a
los responsables de redes sociales y servicios de la so-
ciedad de la informacion a adoptar protocolos «para
garantizar el gjercicio del derecho de rectificacion, en
particular en relacién con los contenidos que atenten
contra el derecho al honor, la intimidad personal y fa-
miliar y personal en Intemet y el derecho a comuni-
car o recibir lioremente informaciéon veraz» —art, 85-,
También se incluye el «derecho a la actualizacion de
informaciones en medios de comunicacion digitales»,
por el que «toda persona tiene derecho a solicitar mo-
fivadamente de los medios de comunicacion digita-
les la inclusion de un aviso de actualizacion suficien-
temente visible junto a las nofticias que le concieman
cuando la informacién contenida en la noticia original
no refleje su situacion actual», en especial cuando
«las informaciones originales se refieran a actuaciones
policiales o judiciales que se hayan visto afectadas
en beneficio del interesado por decisiones judiciales
posteriores» —art. 86-. Logicamente, estos derechos
de rectificacion y de actualizacion de informaciones
en medios de comunicacion digitales también se en-
cuentran vinculados al fradicional derecho de rectifi-
cacion regulado en la Ley Orgdnica 2/1984, aungque
este se configure mds como una via de proteccion
del honor que de la veracidad de la informacion. Asi-
mismo se regula el «derecho al olvido en busquedas
de Internet» que establece que «toda persona tiene
derecho a que los motores de busqueda en Infernet
eliminen de las listas de resultados que se obtuvieran
fras una busqueda efectuada a partir de su nombre
los enlaces publicados que contuvieran informacion

relativa a esa persona cuando fuesen inadecuados,
inexactos, no pertinentes, No actualizados 0 excesivos
0 hubieren devenido como tales por el franscurso del
fiempo» —art, 93-. También se encontraria en este dm-
bito el «derecho al olvido en servicios de redes socia-
les y servicios equivalentes», por el que «toda persona
fiene derecho a que sean suprimidos, a su simple so-
licitud, los datos personales que hubiese facilitado él
mismo o terceras personas para su publicacion por
sernvicios de redes sociales y servicios de la sociedad
de la informacién equivalentes» —art. 94-. También
hay que mencionar el «derecho de portabilidad en
senvicios de redes sociales y senvicios equivalentes»
por el que «los usuarios de servicios de redes sociales
y senvicios de la sociedad de la informacion equiva-
lentes tendrdn derecho a recibir y transmitir los con-
tenidos que hubieran facilitado a los prestadores de
dichos servicios, asi como a que los prestadores los
fransmitan directamente a ofro prestador designado
por el usuario, siempre que sea técnicamente posi-
ble» —art. 95-. También dentro de esta concrecion de
los derechos de proteccion de datos en el dmbito de
Internet se enconfraria la regulacion de la «proteccion
de datos de los menores en Internet», por el que los
cenfros educativos garantizardn la proteccion del in-
terés superior del menor y su derecho a la proteccion
de datos personales, en la publicacion o difusion de
sus datos personales a través de servicios de la socie-
dad de la informacién —art. 92-. Finalmente, hay que
mencionar en este dmbito el «derecho al testamento
digital», a fraves del cual se regula los accesos v las
decisiones sobre contenidos gestionados por presta-
dores de servicios de la sociedad de la informacion
sobre personas fallecidas —art. 96-.

En tercer lugar, el Titulo X del PLOPDyYGDD regula un
conjunto de derechos a la intimidad y a la protecciéon
de datos personales relativos a los frabajadores. Dentro
de este grupo estaria el derecho a la infimidad en el
uso de dispositivos digitales puestos a su disposicion por
el empleador —art. 87-; el «derecho a la desconexion
digital en el dmbito laboral», que permite garantizar,
fuera del tiempo de trabadjo, el respeto de su tiempo
de descanso y de su intimidad personal y familiar —art.
88-; el «derecho a la intimidad frente al uso de disposi-
tivos de videovigilancia y de grabacion de sonidos en
el lugar de trabajo», que obliga a los empleadores a
informar con cardcter previo, y de forma expresa, clo-
ra y concisa, a los trabajodores de esta medida —art.
89-; el «derecho a la intimidad ante la utilizacion de
sistemnas de geolocalizacion en el dmbito laboral», que
obliga a los empleadores, con cardcter previo, a infor-
mar de forma expresa, clara e inequivoca acerca de
la existencia y caracteristicas de estos dispositivos; y los
«derechos digitales en la negociaciéon colectivar, que
permite a los convenios colectivos establecer garan-
tias adicionales de los derechos y libertades relaciona-
dos con el fratamiento de los datos personales de los
frabaojadores y la salvaguarda de derechos digitales en
el dmbito laboral —art. 90-.

Es en este contexto de inflacion de los derechos digi-
tales en el que debe comprenderse la regulacion que
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hace el PLOPDyGDD de la seguridad del fratamiento
de datos personales. Asi, en linea con el tener general
de un proyecto de Ley, que se denomina de «Garan-
tia de los derechos digitales» y que establece en el
Titulo X nuevos derechos digitales, hay que enftender el
reconocimiento que hace el art, 82 de «derecho ala
seguridad digital». Asi, se establece que «los usuarios
fienen derecho a la seguridad de las comunicacio-
nes que transmitan y reciban a través de Intemnet. Los
proveedores de servicios de Intemet informardn a los
usuarios de sus derechos». Lliama la atencion que el
principio de seguridad de los fratfamientos recogido
en el art. 9 LOPD y en el RGPDUE se convierfa en un
derecho a la seguridad Unicamente en relacion con
las comunicaciones que los usuarios fransmitan vy re-
ciban a través de Infernet y no sea un derecho a la
seguridad en los tratamientos de datos personales en
general. Hay gue recordar que también la Directiva
95/46/CE hizo especial hincapié en la seguridad en
la transmisidon de datos dentro de una red —art, 17.1-,
Por dltimo, hay que senalar que el PLOPDyGDD tam-
bién establece que «los proveedores de servicios de
Intermnet informardn a los usuarios de sus derechos», sin
precisar bien si informardn de todos sus derechos de
protecciéon de datos personales o de su derecho a la
seguridad digital —art. 82-,

Hay que recordar que ofros textos legislativos ya ho-
bian puesto de manifiesto que la seguridad de la infor-
macion No es sélo un principio de protecciéon de datos
que debe respetar el responsable del fratamiento, sino
que también es un derecho de las personas. La Ley
11/2007, de 22 de junio, de acceso electrdnico de los
ciudadanos a los servicios publicos, reconocié como
un derecho de los ciudadanos «la garantia de la se-
guridad y la confidencialidad de los datos que figuren
en los ficheros, sistemas y aplicaciones de las Adminis-
fraciones Publicas» -art. 6.2.i)-, hoy ya derogada por la
Ley 39/2015, de 1 de octubre, del Procedimiento Ad-
ministrativo Comudn de las Administraciones Publicas,
gue tfambién reconoce entre los derechos de las per-
sonas en sus relaciones con las Administraciones PU-
blicas «la proteccion de datos de cardcter personal,
y en particular a la seguridad y confidencialidad de
los datos que figuren en los ficheros, sistemas y aplica-
ciones de las Administraciones Publicas» —art. 13.h)-,
Igualmente, la Ley 41/2002, de 14 de noviembre bd-
sica reguladora de la autonomia del paciente y de
derechos y obligaciones en materia de informacion y
documentacion clinica, sefala que el paciente «tie-
ne derecho a que los centros sanitarios establezcan
un mecanismo de custodia activa y diligente de las
historias clinicas. Dicha custodia permitird la recogida,
la infegracién, la recuperacion y la comunicacion de
la informacion sometida al principio de confidenciali-
dad» -art. 19-.

El principio de seguridad de los tratamientos en el
PLOPDyGDD |

El PLOPDyGDD no desarrolla el principio de seguridad
y confidencialidad regulado en el art. 5.1.f) del RGP-

DUE ni tampoco la seguridad de los datos personales
como obligaciéon del responsable y del encargado
recogida en los arts. 32-34 del RGPDUE. Esto es asi por-
que, como hemos senalado antes, el RGPDUE no per-
mite ni a la Comisidn ni a los Estados miembros apro-
bar un listado de medidas de seguridad sino que ésta
es una cuestion que le corresponde ahora al respon-
sable del fratamiento que debe aplicar en cada caso
las medidas técnicas y organizativas apropiadas para
garantizar un nivel de seguridad adecuado al riesgo,
teniendo en cuenta el estado de la técnica, los costes
de aplicacion, la naturaleza, el alcance, el contexto y
los fines del fratamiento vy los riesgos de probabilidad y
gravedad variables para los derechos v libertades de
las personas fisicas —art. 32.1-.

Esto no impide que el legislador pueda establecer exi-
gencias en materia de seguridad de la informacion
personal destinadas a 1os poderes publicos. En esta
direccion hay que mencionar especificamente Ia Dis-
posicion adicional primera del PLOPDyGDD que reco-
ge «Medidas de seguridad en el dmbito del sector pu-
blico». Hay que recordar que al aprobarse el RGPDUE,
inicialmente se pensaba que el Esquema Nacional de
Seguridad podria senvir de guion para las Administra-
ciones publicas, pero su contenido deberia conciliarse
plenamente con el nuevo Reglamento Europeo. Pues
bien, la Disposicion adicional primera del PLOPDyGDD
en su gpartado 1 establece expresamente que «éel
Esguema Nacional de Seguridad incluird las medidas
que deban implantarse en caso de tratamiento de
datos personales, para evitar su pérdida, alteracion o
acceso no autorizado, adaptando los criterios de de-
ferminacion del riesgo en el fratamiento de los datos
a lo establecido en el articulo 32 del Reglamento (UE)
2016/679». Ademds, su apartado 2 senala que deter-
minadas categorias de responsables o encargados
del tratfamiento «deberdn aplicar a los fratamientos
de datos personales las medidas de seguridad que
correspondan de las previstas en el Esquema Nacio-
nal de Seguridad». Estas categorias de responsables o
encargados son las recogidas en el art. 77.1 PLOPD-
yGDD: los érganos constitucionales o con relevancia
constitucional y las instituciones de las Comunidades
Auténomas andlogas a los mismos, los drganos juris-
diccionales, la Administracion General del Estado, las
Administraciones de las Comunidades Autdnomas y
las enfidades que integran la Administracion Local, los
organismos publicos y entidades de Derecho publico
vinculadas o dependientes de las Administraciones
PuUblicas, las autoridades administrativas independien-
tes, el Banco de Espana, las Corporaciones de Dere-
cho PUblico cuando las finalidades del fratamiento se
relacionen con el gjercicio de potestades de derecho
publico, las fundaciones del sector publico, las Univer-
sidades Publicas, los consorcios y 1os grupos paramen-
farios de las Cortes Generales y las Asambleas Legisla-
tivas autonémicas, asi como los grupos politicos de las
Corporaciones Locales (43).

EIPLOPDyGDD no se limita a obligar aplicar el Esquema
Nacional de Seguridad a los drganos constitucionales
y estatutarios, al Poder Judicial, al Poder Ejecutivo —a la
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Administracion General e Institucional de los diferentes
niveles teritoriales, a la Administracion Corporativa, a
las Administraciones Independientes- y al Poder Legis-
lafivo, sino que pretende que este Esquema Nacional
de Seguridad sea tambien aplicable a las empresas
y fundaciones vinculadas a las Administraciones PUbli-
cas sujetas al Derecho privado, e incluso a empresas
privadas que presten servicio para las Administracio-
nes PUblicas. Asi, anima a estas categorias de respon-
sables 0 encargados a «impulsar un grado de imple-
mentacion de medidas equivalentes en las empresas
o fundaciones vinculadas a los mismos sujetas al Dere-
cho privado. En los casos en los que un tercero preste
un servicio en régimen de concesiéon, encomienda
de gestién o contrato, las medidas de seguridad se
corresponderdn con las de la Administracion publica
de origen y se gjustardn al Esquema Nacional de Se-
guridad» -Disposicion adicional primera. Apartado 2-.

El RGPDUE impide a los Estados miembros desarroliar
reglamentariomente el principio de seguridad, apro-
bando medidas de seguridad, si bien es posible,
como antes hemos indicado, que las autoridades de
control elaboren y den publicidad a protocolos, pa-
rdmetros o indicadores de seguridad. El PLOPDyGDD
quiere facilitar que 1os responsables de tratamiento,
especiamente aquellos que puedan disponer de
menos medios, puedan tener unas orientaciones y
guias sobre el cumplimiento de Ias Disposiciones apli-
cables a fratamientos concretos —Titulo IV-, también en
lo relativo a la seguridad de los tratamientos. Por ello,
la Disposicidon adicional decimoctava, denominada
«Criterios de seguridad» establece que «a Agencia
Espanola de Proteccion de Datos desarrollard, con la
colaboracién, cuando sea precisa, de todos los ac-
fores implicados, las heramientas, guias, directrices
y orientaciones que resulten precisas para dotar a los
profesionales, microempresas y pequenas y media-
nas empresas de pautas adecuadas para el cumpli-
miento de las obligaciones de responsabilidad activa
establecidas en el Titulo IV del RGPDUE» [se frata de
un error ya gue se refiere al Capitulo IV del RGPDUE,
que estd dedicado a las obligaciones de responsa-
ble y del encargado del fratamiento, entre las que se
encuentra de manera especifica la seguridad del fra-
famiento] y el Titulo V de esta ley orgdnica», dedicado
a las obligaciones del responsable y del encargado
del fratamiento. Logicamente, esto debe hacerse en
coordinacion con el Comité Europeo de Proteccion
de Datos a través de los mecanismos establecidos en
el RGPDUE.

El RGPDUE, al regular la licitud de tratamiento —art. 6-,
deja a los Estados un cierfo margen de maniobra,
pemitiéndoles establecer disposiciones especificas
en materia de seguridad en dos supuestos: en el tra-
tamiento necesario para el cumplimiento de una obli-
gacion legal aplicable al responsable del fratamiento
—art. 6.1.c)- y en el fratamiento para el cumplimiento
de una misidn realizada en interés publico o en ejer-
cicio de poderes publicos conferidos al responsable
del fratamiento —art. 6.1.f)-. Asi, el art. 6.2 establece
expresamente que «los Estados miemibros «podrdn

mantener o infroducir disposiciones mds especificas
a fin de adaptar la aplicacién de las normas del pre-
senfe Reglamento» con respecto al tfratamiento en
cumplimiento de una obligacion legal aplicable al
responsable del tratamiento o para el cumplimiento
de una misidn realizada en interés publico o en ejer-
cicio de poderes publicos conferidos al responsable
del tratamiento, «fiiando de manera mds precisa re-
quisitos especificos de tratamiento y ofras medidas
gue garanticen un tratamiento licito y equitativo, con
inclusion de ofras situaciones especificas de trata-
miento». En la misma direccion, el art. 6.3 senala que
la base juridica del tratamiento tanto en el supuesto
del cumplimiento de una obligacion legal aplicable al
responsable del tratamiento como en el supuesto del
cumplimiento de una mision realizada en interés pu-
blico o en gjercicio de poderes publicos conferidos al
responsable del tratamiento «deberd ser establecida
por el Derecho de la Unién o el Derecho de los Estados
miemibros que se aplique al responsable del tratamien-
fo». Esta base juridica, por tanto, también el Derecho de
los Estados miembros deberd determinar la finalidad del
tfratamiento y «podrd contener disposiciones especificas
para adaptar la aplicacién de normas del [...] Reglo-
mento, entre ofras: las condiciones generales que rigen
la licitud del fratamiento por parte del responsable; los
fipos de datos objeto de tratamiento; los interesados
afectados; las entidades a las que se pueden comunicar
datos personales y los fines de tal comunicacion; la limi-
tacion de la finalidad; los plazos de conservacion de
los datos, asi como las operaciones y los procedimien-
tos del fratamiento, incluidas las medidas para garanti-
zar un fratamiento licito y equitativo, como las relativas a
otras situaciones especfficas de fratamiento a tenor del
capitulo IX. El Derecho de la Unidon o de los Estados
miembros cumplird un objetivo de interés publico y serd
proporcional al fin legitimo perseguido».

Este margen de maniobra a los Estados que recoge
el RGPDUE es aprovechado por el PLOPDyGDD. Asi, la
Exposicion de Motivos —apdo. V- sehala que «se regu-
lan asimismo las posibles habilitaciones legales para el
fratamiento fundadas en el cumplimiento de una obli-
gacion legal exigible al responsable, en los términos
previstos en el Reglamento (UE) 2016/679, cuando asi
lo prevea una norma de Derecho de la Unidn Europea
o una ley, que podard determinar las condiciones ge-
nerales del fratamiento y 10s tipos de datos objeto del
mismo asi como las cesiones que procedan como
consecuencia del cumplimiento de la obligacion le-
gal». [...] Se podrdn igualmente imponer condiciones
especiales al fratamiento, fales como la adopcion de
medidas adicionales de seguridad u ofras, cuando
ello derive del gjercicio de potestades publicas o del
cumplimiento de una obligacion legal y sdlo podrd
considerarse fundado en el cumplimiento de una mi-
sion redlizada en interés plblico o en el gjercicio de
poderes publicos conferidos al responsable, en los
términos previstos en el reglamento europeo, cuando
derive de una competencia atribuida por la ley». Por
ello, el art. 8.1 PLOPDyGDD -Tratamiento de datos por
obligacion legal, interés publico o gjercicio de pode-
res publicos-, después de afimar que el fratamiento
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de datos personales solo podrd considerarse fundado
en el cumplimiento de una obligacién legal exigible
al responsable, en los términos previstos en el articulo
6.1.c) del RGPDUE cuando asf lo prevea una noma de
Derecho de la Unidn Europea © una norma con ran-
go de ley, establece que ésta Ley «podrd determinar
las condiciones generales del tratamiento y 10s 1ipos
de datos objeto del mismo asi como las cesiones que
procedan como consecuencia del cumplimiento de
la obligaciéon legal. Dicha norma podrd igualmente
imponer condiciones especiales al tratamiento, tales
como la adopcidn de medidas adicionales de segu-
ridad u otras establecidas en el capitulo IV del Regla-
mento (UE) 2016/679» (44).

El RGPDUE también reconoce abierfamente un cierto
margen de maniobra a los Estados en el dmbito de
la seguridad en relacidn con el tratamiento de cate-
gorias especiales de datos personales, al afirmar que
los «Estados miemlbros podrdn mantener o infroducir
condiciones adicionales, inclusive limitaciones, con
respecto al tratamiento de datos genéticos, datos
biométricos o datos relativos a la salud» —art. 9.4-, De
hecho, se prevé en los fratamientos por razones de
un interés publico esencial que el Derecho de los Es-
tados miemibros pueda establecer «<medidas adecuo-
das y especificas para proteger los intereses y derechos
fundamentales del inferesado -art. 9.2.g)-. Igualmente en
los tratamientos en el dmbito de la salud publica, como
la proteccion frente a amenazas transfronterizas graves
para la salud, o para garantizar elevados niveles de co-
lidad y de seguridad de la asistencia sanitaria y de los
medicamentos o productos sanitarios, se prevé que
el Derecho de los Estados miembros pueda estable-
cer «medidas adecuadas y especificas para proteger
los derechos vy libertades del interesado» —art. 9.2.i)-;
fambién se establece que en el fratamiento con fines
de archivo en interés publico, fines de investigacion
cientifica o histérica o fines estadisticos, el Derecho
de los Estados miembros «podrd establecer medidas
adecuadas y especificas para proteger los intereses
y derechos fundamentales del interesado» -art. 9.2.j).
Aprovechando este margen de maniobra, el art. 9.2
PLOPDyGDD establece que los tratamientos de cate-
gorias especiales de datos por razones de interés pu-
blico esencial —g)-, para fines de medicina preventiva
o laboral, diagndstico médico, prestacion de asisten-
cia o gestion de los sistemas y servicios de asistencia
sanitaria y social -h)- y en el dmbito de la salud pu-
blica o para garantizar elevados niveles de calidad y
de seguridad de la asistencia sanitaria y de los me-
dicamentos o productos sanitarios —i)- deberdn estar
amparados en una NorMmMa con rango de ley, «que
podrd establecer requisitos adicionales relativos a su
seguridad y confidencialidad».

El PLOPDYGDD fambién concreta a fravés del Titulo 1X
dedicado al «Régimen sancionador la imposicion de
multas administrativas recogida en el art. 83 RGPDUE
en el dmbito de la seguridad. En relacion con el ré-
gimen de infracciones, hay que sefalar en términos
generales gue la violacién de la seguridad de los tra-
famientos sigue siendo considerada infraccion grave

en el art, 73 PLOPDyGDD, existiendo una continuidad
entre este preceptoy el art. 44.3.h) de la LOPD que cao-
lificaba como infraccion grave «mantener los ficheros,
locales, programas o0 equipos que confengan datos
de cardcter personal sin las debidas condiciones de
seguridad que por via reglamentaria se determinen».
Asl, las diferentes violaciones a la seguridad de los fra-
tamientos, que se recogian en el art. 83.4 del RGPDUE
en relacion con las vulneraciones de las obligaciones
del responsable y del encargado previstas en los arts.
32-34 son calificadas infracciones graves por el art, 73
del PLOPDyGDD v prescribirdn a los dos anos. El PLOPD-
yGDD no se limita a senalar que son infracciones gra-
ves las que «supongan una vulneracion sustancial de
los articulos mencionados» en el art. 83, sino que des-
cribe de manera mds precisa las infracciones, tam-
bien aquellas relativas a la seguridad de los tratamien-
fos. Asi, en relacién con la obligacion de seguridad
del fratamiento prevista en el art. 32 del RGPDUE, se
considera infraccion grave: «la falta de adopcion de
aguellas medidas técnicas y organizativas que resul-
ten apropiadas para garantizar un nivel de seguridad
adecuado al riesgo del tratamiento, en los términos
exigidos por el articulo 32.1 RGPDUE» —art. 73.f) PLO-
PDyGDD-; el «<quebrantamiento, como consecuencia
de lo falta de la debida diligencia, de las medidas
técnicas y organizativas que se hubiesen implantado
conforme a lo exigido por el articulo 32.1 del RGPDUE»
—art. 73.9) PLOPDyGDD-. Igualmente, en relacién con
la obligacion de notificacion de una violacion de la
seguridad de los datos personales a la autoridad de
control prevista en el art. 33 del RGPDUE, se considera
infraccion grave «el incumplimiento del deber de no-
fificacion a la auforidad de proteccion de datos de
una violacidon de seguridad de los datos personales
de conformidad con lo previsto en el articulo 33 RGP-
DUE» —art. 73.r PLOPDyGDD-. También se considera
una infraccion grave «el incumplimiento del deber del
encargado del tfratamiento de notificar al responsa-
ble del tratfamiento las violaciones de seguridad de
las que tuviera conocimiento» -art. 73.q PLOPDyGDD-,
una obligacion que se encontraba escondida en el
art. 33.2 del RGPDUE. Finalmente, en relaciéon con la
obligacion de comunicacion de una violacion de la
seguridad de los datos personales al inferesado reco-
gida en el art. 34 del RGPDUE, se considera infraccion
grave «el incumplimiento del deber de comunicacion
al afectado de una violacion de la seguridad de los
datos de conformidad con lo previsto en el articulo
34 del RGPDUE, Unicamente si el responsable del tra-
tamiento hubiera sido requerido por la autoridad de
protecciéon de datos para llevar a cabo dicha nofifi-
cacion» —art. 73.s PLOPDyGDD- (45).

Otra manifestacion de la importancia que el PLO-
PDyGDD da a la seguridad de los fratfamientos es la
prevision de que el Consejo Consultivo de la Agencia
Espanola de Proteccion de Datos cuente con un «re-
presentante de los profesionales de la seguridad de
la informacién, propuesto por la asociacion de dm-
bito estatal con mayor nimero de asociados» —art.
49.1.m)-, que es distinto del «representante de 1os pro-
fesionales de la proteccion de datos y de la privaci-
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dad, propuesto por la asociacion de dmbito estatal
con mayor numero de asociados» —art, 49.1.i)-. Esta
representacion parece razonable dado el incremen-
fo del nimero de miembros del Consejo Consultivo
de la Agencia Espafnola de Proteccion de Datos, que
pasa de estar compuesto por ocho miemibros —art, 38
LOPD- a disponer ahora de dieciséis miemlboros —art.
49.1 PLOPDyGDD-, a los que hay que sumar, en am-
bos casos, a los representantes de cada Comunidad
Autébnoma que haya creado una Agencia de Protec-
cién de Datos.

El PLOPDYGDD regula en la Disposicion adicional nove-
na «Tratamiento de datos personales en relacién con
la notificacion de incidentes de seguridad», conside-
réndolo un supuesto de licitud del fratamiento. Asi, se
establece que «cuando, de conformidad con lo dis-
puesto en la legislacion nacional que resulte de apli-
cacién, deban nofificarse incidentes de seguridad,
las autoridades publicas competentes, equipos de
respuesta a emergencias informdticas (CERT), equipos
de respuesta a incidentes de seguridad informdtica
(CSIRT), proveedores de redes y servicios de comuni-
caciones electrénicas y proveedores de fecnologias
y senvicios de seguridad, podrdn tratar los datos per-
sonales contenidos en tales nofificaciones, exclusiva-
mente durante el tiempo y alcance necesarios para
su andlisis, defeccion, proteccion y respuesta ante
incidentes y adoptando las medidas de seguridad
adecuadas y proporcionadas al nivel de riesgo deter-
minado».

Hemos senalado antes que el RGPDUE considera la
seudonimizacion una importante medida de seguri-
dad en el fratamiento —art. 32.1.a)-. Es importante sub-
rayar el recurso a la seudonimizacion que se encuen-
fra en el PLOPDyGDD, especialmente en la Disposicion
adicional decimoséptima del PLOPDyGDD «Trata-
mientos de datos de salud», donde se afirma expre-
samente que «se considera licito el uso de datos per-
sonales seudonimizados con fines de investigacion en
salud y, en particular, biomédica» -2.d)-. Ahora bien,
este uso estd sometido a unas condiciones concretas:
1° Una separacion técnica y funcional entre el equipo
investigador y quienes realicen la seudonimizacion y
conserven la informaciéon que posibilite la reidentifica-
cién. 2° Que los datos seudonimizados Unicamente
sean accesibles al equipo de investigacion cuando:
i) Exista un compromiso expreso de confidencialidad
y de no realizar ninguna actividad de reidentificacion.
i) Se adopten medidas de seguridad especificas para
evitar la reidentificacion y el acceso de terceros no
autorizados». No obstante, «podrd procederse a la rei-
dentificacion de los datos en su origen, cuando con
motivo de una investigacion que utilice datos seudo-
nimizados, se aprecie la existencia de un peligro real
y concreto para la seguridad o salud de una persona
O grupo de personas, © Una aMenaza grave para sus
derechos 0 sed necesaria para garantizar una ade-
cuada asistencia sanitaria». De hecho, cuando se
fraten datos personales con fines de investigacion en
salud, y en particular la biomédica, a los efectos del
articulo 89.2 del Reglamento (UE) 2016/679, podrdan

excepcionarse los derechos de acceso, rectificacion,
limitaciéon del fratamiento y oposicidon de los afecta-
dos cuando estos derechos «se ejerzan directamente
ante los investigadores o centfros de investigacion que
utilicen datos anonimizados o seudonimizados —apar-
tfado 2.e)-. En fodo caso, «el uso de datos personales
seudonimizados con fines de investigacion en salud
publica y, en particular, biomédica deberd ser some-
fido al informe previo del comité de ética de la inves-
figacion previsto en la normativa sectorial» —apartado
2.9)-.

NOTAS ¥

[11  Sobre el RGPDUE, cfr. J. L. Pinar Manas (Dir.), Reglarmen-
fo general de proteccion de datos, Reus, Madrid, 2016;
J. Lopez Calvo (Coord.), El nuevo marco regulatorio
derivado del Reglamento Europeo de Proteccion de
Datos, Wolters Kluwer, Madrid, 2018; E. Delgado Co-
ravila y J. Puyol Montero, La implantacién del nuevo
Reglamento General de Proteccion de Datos de la
Unién Europeq, Tirant lo Blanch, Valencia, 2018; J. Pu-
yol Montero, Guia divulgativa del Reglamento General
de Proteccion de Datos de Ila Uniéon Europeaq, Tirant lo
Blanch, Valencia, 2018; Proteccion de datos. Aplica-
cién del RGPD, Francis Lefebvre, Madrid, 2018. Cfr. A.
Rallo Lombarte: «<Hacia un sisterna europeo de protfec-
cién de datos: las claves de la reforma», RDP, nim. 85,
2012, pp. 15-56; A. Rallo Lombarte y R. Garcia Maha-
mut (ed.), Hacia un derecho europeo de proteccion
de datos, Tirant lo Blanch, Valencia, 2015; A. Troncoso
Reigada, «Hacia un nuevo marco juridico europeo de
proteccion de datos personales», REDE, nim. 43, 2012,
pp. 25-184.

[2] Hederero Higueras considera que este articulo sufrid
una evolucién sustancial en el curso de la negocia-
cién de la Directiva en relacion con la Propuesta de la
Comisién de 1990, que seguia de cerca el art. 7 del
Convenio 108 del Consejo de Europa, haciendo un es-
pecial hincapié en los aspectos de compatibilidad e
interoperabilidad de las redes. Lo mds relevante es que
la Propuesta de Directiva de la Comision exigia que el
responsable del fichero observara las normas técnicas
cuya elaboracion el art. 29 atribuia a la Comision. Fi-
nalmente, el texto aprobado limitaba la potestad re-
glamentaria de la Comision a los problemas de trans-
ferencia de datos a terceros paises. Cfr. M. Hederero
Higueras, La Directiva Comunitaria de Proteccion de
los Datos de Cardcter Personal, Aranzadi, Pamplona,
pdags. 162-163.

[38] También analiza Hederero Higueras la evolucion en la
negociacion de los criterios para determinar las medi-
das de seguridad. La Propuesta modificada de la Co-
misién de 1992, sobre la base de las enmiendas del
Parlamento Europeo, habia suprimido el criterio del cos-
te de aplicacion que se encontraba en la Propuesta de
la Comision de 1990, junto con progresos tecnicos y la
naturaleza de los datos. Alemania, Dinamarca, Ilanda
y Reino Unido propusieron que se recuperara de nuevo
el criterio del coste. De esta forma, quedan restableci-
dos en el texto definitivo los que para este autor son los
fres pardmetros del nivel de seguridad: los conocimien-
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fos técnicos, el coste de su aplicacion y la naturaleza
de los datos —ibidem-.

La cuestion prejudicial planteaba si un Estado miembro
que no haya aprobado medidas de seguridad podia
sancionar a una empresa gque, como responsable del
fratamiento, habia adoptado un sistema de acceso
restringido a tales datos que no permita el acceso in-
mediato de la autoridad nacional competente para la
supenvision de las condiciones de frabajo. Worten ale-
gaba, ademds, que la obligaciéon de tener accesible
el registro del fiempo de frabagjo para permitir su con-
sulta inmediata por las autoridades laborales prevista
en la legislacion portuguesa, resultaba incompatible en
la practica con la obligacion de establecer un sistema
de proteccién adecuado de los datos personales con-
fenidos en dicho registro pues equivalia a admitir que
cualquier empleado de la empresa pudiera acceder
a tales datos, en confra de lo establecido en la  Di-
rectiva 95/46/CE. Como acertadamente senala el TIUE
—apdo. 28-, la obligacién de un empleador, como res-
ponsable del fratamiento de datos personales, de dar
acceso inmediato al registro del fiempo de frabajo a la
auforidad nacional competente para la supervision de
las condiciones de trabajo no implicaba en absoluto
que los datos personales que figuraran en dicho regis-
fro debian necesariamente, por este simple motivo, ha-
cerse accesibles a quienes no estuvieran autorizados
para ello porque, como establece el art, 17.1 de la
Directiva 95/46/CE, coresponde a los responsables del
fratfamiento de datos personales adoptar las medidas
fécnicas y de organizacion necesarias para garantizar
que sdlo las personas debidamente autorizadas para
acceder a los datos personales puedan responder a
una solicitud de acceso procedente de un tercero.
Ademds, este acceso de la autoridad administrativa
portuguesa es un fratamiento licito porque «es nece-
sario para el cumplimiento de una obligacion juridica a
la que esté sujeto el responsable del tratamiento» y «es
necesario para el cumplimiento de una misidon de in-
terés publico o inherente al ejercicio del poder publico
conferido al responsable del fratamiento o a un tercero
a quien se comuniguen los datos».

Holanda también habia aprobado unas medidas de
seguridad que no eran vinculantes para los responsa-
bles de ficheros aunque eran usadas como un iMmpor-
tante elemento de autorregulacion. Cfr. Primer informe
sobre la aplicacion de la Directiva sobre proteccion
de datos (95/46/CE), Bruselas, 15.5.2003 COM (2003)
265 —http://ec.europa.eu/justice_home/fsj/privacy/law/
implementation_en.htm—; Analysis and impact study
on the implementation of Directive EC 95/46 in Mem-
ber States, http://ec.europa.eu/justice_home/fsj/privacy/
lawreport/index_en.htm

Incluso la LOPD, en la regulaciéon de las disposiciones
de cardcter general de creacion o modificacion de
ficheros, sehalaba que éstas debian indicar «las me-
didas de seguridad con indicacion del nivel bdsico,
medio o alto exigible» —art. 20.2.h)-.

Esto fue lo que ocurié en 2008 con la Resoluciéon de
infraccion que la APDCM dicté a la Consejeria de Sani-
dad de la Comunidad de Madrid por vulneracion del
principio de seguridad, en relacion con la filtracion de

(8]

9]

las historias clinicas del Hospital Severo Ochoa de Lega-
nés a medios de comunicacion y a asociaciones de
pacientes, lo que se fundamentd en el incumplimiento
de dos concretas medidas de seguridad previstas en la
normativa: que no estaba en funcionamiento el registro
de accesos, que facilita la frazabilidad de las personas
gue accedian a las historias clinicas, y la omision de la
auditoria biendal,

La LOPD suprimio la referencia al coste de aplicacion
en linea con las enmiendas del Parlamento Europeo y
con la Propuesta de la Comision de 1992,

El Tribunal Constitucional se ha pronunciado en una Uni-
ca ocasién sobre la importancia de la seguridad de los
datos como garantia de la confidencialidad de la in-
formacion: la Sentencia 17/2013, de 31 de enero, que
resolvid el recurso de inconstitucionalidad contra de la
Ley Orgdnica 14/2003, de 20 de noviembre, que mo-
dificalba la LBRL en relacién con el acceso a los datos
del padrén por parte de la Policia, fijando que «para
la exclusiva finalidad del ejercicio de las competencias
establecidas en la Ley Orgdnica de Derechos v Liberta-
des de los Extranjeros en Espana y su Infegracion Social,
sobre control y peranencia de extranjeros en Espana,
la Direccion General de la Policia accederd a los datos
de inscripcion padronal de los extranjeros existentes en
los Padrones Municipales, preferentemente por via tele-
mdtica. A fin de asegurar el estricto cumplimiento de la
legisiacion de proteccion de datos de cardcter perso-
nal, los accesos se realizardn con las maximas medidas
de seguridad. A estos efectos, quedard constancia en
la Direccion General de la Policia de cada acceso, la
identificacion de usuario, fechay hora en que se redlizd,
asi como de los dafos consuttados». El recurso enfen-
dia que esta reforma legal vulneraba el art. 18.4 CE en
cuanto que la misma permitiria la utilizacion de los datos
contenidos en el padrén para finalidades distinfas de
aquella para las que se recogieron, habilitando la po-
sibilidad de que se produzcan, ademds, transferencias
masivas de datos

La Sentencia senala que esta prevision legal «preve
una posibilidad diferenciada de acceso al padrén,
que viene delimitada por la naturaleza del cesionario
(la Direccidon General de la Policia), la finalidad que
justifica el acceso (el ejercicio por la misma de las
competencias especificamente atribuidas por la legis-
lacion sobre extranjeria) y el alcance de los dafos que
podrdn ser objeto de cesidon (exclusivamente los referi-
dos a la inscripcién de los extranjeros existentes en los
padrones municipales), adoptando como cautela que
los accesos se realicen con las maximas medidas de
seguridad, para lo cual quedard constancia de cada
acceso, la identificacién del usuario, fecha y hora en
que se redlizé asi como de los datos consultados». De
esta forma, este acceso «ha de ser entendido de forma
acorde con las exigencias de proporcionalidad que
nuestra doctrina exige en la limitacién de un derecho
fundamental como es el agqui concernido, relativo la
proteccion de datos de cardcter personal. Eso significa
que la cesion de datos que el acceso regulado por el
precepto supone ha de venir rodeado de una serie de
garantias especfficas, garantias que, cumplimentadas
por el drgano administrativo al que el precepto hace
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referencia, son, evidentemente, susceptibles de con-
frol. Entre ellas se encuentra la necesidad de motivar y
Jjustificar expresamente tanto la concreta atribucion de
la condiciéon de usuario para el acceso telemdtico a
los datos del padrén que el precepto prevé, como los
concretos accesos de que se trate, evitando —en cuan-
to que la exigible motivacion de fales decisiones facilita
su correspondiente control mediante los mecanismos
previstos en el ordenamiento juridico, en especial, a
fravés del control jurisdiccional confencioso-administra-
fivo— que se produzca tanto un uso torticero de dicha
faculfad como accesos indiscriminados o masivos. Li-
mites al confenido del acceso que también resultan de
determinadas previsiones de la legalidad ordinaria [art.
22.2 LOPD]. Resulta de ello que el acceso solomente
serd posible, en las condiciones antes dichas, cuando
el concreto dafo en cuestion resulte pertinente y nece-
sario en relacion con la finalidad que ha justificado el
acceso, quedando garantizada la posibilidad de anali-
Zar si, en cada caso concreto, el acceso fenia amparo
en lo establecido en la ley pues, en caso contrario, no
resultard posible su uso. Con tales garantias el acceso
regulado en la disposicion cuestionada resulta ser pro-
porcionado en relacion con la finalidad perseguida, ya
que, en fanto que el dato resultante solo puede ser uti-
lizado para la finalidad establecida en el precepto, ha
de redlizarse de forma puntual por quien se encuentre
expresamente habilitado para ello y en relacion a datos
concretos cuya necesidad ha de ser fambién justifica-
da de forma expresa vy, por tanto, sometida a control,
en los términos que acabamos de exponer» —F. J. 9°-,

El voto particular del Magistrado Pérez Tremps —F. J. 3°-
cenfra su discrepancia sobre un aspecto que se con-
sidera nuclear del sistema de garantias disefiado por
la Constitucion en la proteccion de los derechos y liber-
tades publicas, «la calidad de la ley como exigencia
material impuesta al legislador de los derechos funda-
mentales con el fin de respetar el principio de reserva
de ley y el contenido esencial del derecho fundamen-
tal concernido». Estas exigencias de la calidad de la
ley obligan a ésta no sdlo a respetar el principio de pro-
porcionalidad sino a «la necesidad de que se regulen
las instituciones 0 medidas limitativas de derechos fun-
damentales con un grado de determinacion y certeza
suficiente para evitar que se genere grave inseguridad
o incertidumbre sobre su modo de aplicacion efecti-
var. Asi, este voto particular, en relaciéon con la regu-
laciéon del acceso al padrdn de habitantes, considera
que «existen profundas indeterminaciones en relacion
con el sujeto habilitado para el acceso, asi como con
la forma, objeto y garantias del acceso. Por ejemplo,
se habilita de forma general a la Direccion General de
la Policia para acceder a los datos, sin que la norma,
ni la interpretacion conforme, aclaren si el acceso se
permite al titular de ese drgano (el Director General de
la Policia) o a cualquier érgano o unidad integrados
en dicha direccion, aunque la lectura completa de la
norma permite deducir que podrd acceder cualquier
miembro de la Direccién General de la Policia, en la
medida en gue se establece en la propia disposicion
impugnada que «quedard constancia en la Direccion
General de la Policia de cada acceso, la identificacion

(0]
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2]

(3]

de usuario, fechay hora en que se realizd, asi como de
los datos consultados». Esto supone un amplio universo
de sujetos habilitados, 1o que va en detrimento de la
proporcionalidad de la medida y del mandato de pre-
determinacion de las medidas limitativas de derechos
fundamentales». Por Ultimo, «aunque la noma prevé
gue el acceso se redlizard con las «<mdximas medidas
de sequridad», éstas no se concretan, mds allé de que
guedard constancia de cada acceso, de la identidad
del accedente, de la fecha y hora del acceso y de
los datos consultados. La posicion de la mayoria afirma
que el acceso, y la motivacidon que lo inspira, estard
sujeta a confrol mediante los mecanismos previstos en
el ordenamiento juridico, en especial, a fravés del con-
frol jurisdiccional contencioso-administrativo, y entiende
que habrd de evitarse que se produzca un uso torticero
de la facultad de acceso, asi como un acceso indiscri-
minado o masivo. Todas estas previsiones, no obstante,
resulfan excesivamente indeterminadas e insuficientes.
Por dar sélo un ejemplo, no se contempla que el propio
afectado pueda conocer que se ha producido el ac-
ceso Yy, en consecuencia, queda indefenso respecto
de una medida limitativa de un derecho fundamental
ante la que no puede profegerse plenamente en caso
de un eventual acceso indebido en su informacion pa-
dronal».

Con anterioridad a esta Sentencia, habiomos mani-
festado la necesidad en este caso de dejar registro
del acceso, 1o que obligaba a implantar en el fichero
del padrén municipal medidas de seguridad de nivel
alto. Cfr. A. Troncoso Reigada, La proteccién de datos
personales, En busca del equilibrio, Tirant lo Blanch, Va-
lencia, 2010, pdgs. 1074-1076. La aplicacion del prin-
cipio de proporcionalidad a las inferconexiones en la
Administracion electrénica también ha sido analizado
ibidem pdgs. 645-672,

La Exposicion de Motivos del Real Decreto 1720/2007,
de 21 de diciembre, establece que el Reglomento
«frata de ser particularmente riguroso en la atribucion
de los niveles de seguridad, en la fijacion de las medi-
das que corresponda adoptar en cada caso» —ll-.
También se establecia, ademads de las medidas de se-
guridad de nivel bdsico y medio, una medida de segu-
ridad de nivel alto referida al registro de accesos a los
«ficheros de los que sean responsables los operadores
que presten servicios de comunicaciones electrénicas
disponibles al publico o exploten redes publicas de
comunicaciones electrénicas respecto a los datos de
fréfico y a los datos de localizacion» -art. 81.4 del Re-
glamento-.

Los de historias clinicas, investigacion sanitaria, histo-
rias sociales, atencién psicopedagdgica en los centros
educativos, los ficheros policiales, etc.

Asi, senalaba que se podian mantener las medidas
de seguridad de nivel bdsico a los ficheros o tratamien-
tos de datos de ideologia, dfiliacion sindical, religion,
creencias, origen racial, salud o vida sexual cuando
«los datos se utiicen con la Unica finalidad de reali-
zar una transferencia dineraria a las enfidades de las
que los afectados sean asociados © miemiboros» -art.
82.5.0)-, lo que se aplicaba al fratamiento del dafo del
pago de la cuota sindical en el fichero de néminas.
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También establecia que se podian implantarse medi-
das de seguridad de nivel bdsico en los «ficheros o tra-
tfamientos que contengan datos relativos a la salud, re-
ferentes exclusivamente al grado de discapacidad o la
simple declaracion de la condicion de discapacidad
o invalidez del afectado, con motivo del cumplimiento
de deberes publicos» -art. 82.6-, lo que parecia referirse
al fratamiento del dafo de salud en el fichero de némi-
nas —aungue no hacia ninguna exclusion en relacion
al nimero de dias de baja, que seguia siendo un dato
de salud—. También se senalaba que no era necesario
aplicar las medidas de seguridad de nivel alto cuando
«se trate de ficheros o fratamientos no automatizados
en los que de forma incidental o accesoria se conten-
gan aguellos datos sin guardar relacién con su finali-
dad» -art. 81.5.b)-. En cambio, no se decia nada de
la falta de sentido de exigir medidas de seguridad de
nivel alto a los ficheros donde se contienen la pertenen-
cia a un grupo poliico o a una central sindical de un
representante —un Diputado, un Concejal, un liberado
sindical—, puesto que el tratamiento se referia a datos
gue el interesado habia hecho manifiestamente publi-
cos -art. 8.2.e) de la Directiva 95/46/CE- e, incluso, en
muchas ocasiones, se encontraban en fuentes accesi-
bles al publico.

Como senalomos en su momento, estas previsiones no
eran acertfadas porque podia no ser razonable o posi-
ble ser mucho mds exigente en el establecimiento de
medidas de seguridad, pero lo que no debia hacerse
a nuestro entender era ir hacia atrds, disminuyendo el
nivel de seguridad y reduciendo las medidas ya esta-
blecidas. Hay que tener en cuenta que muchas Enti-
dades publicas y privadas ya habian hecho el esfuerzo
—también econdémico—, que resultaba de esta forma
baldio, de adecuarse a las exigencias fijadas en el Real
Decreto 994/1999, de 11 de junio, por lo que esta de-
cision respaldaba a aquellas enfidades que no hatbian
implantado las medidas de seguridad adecuadas a
los ficheros de néminas, a pesar de que ya estaban en
vigor a partir de junio de 2002. Si las medidas de segu-
ridad de nivel alto parecian demasiado exigentes para
las pequenas empresas, hubiera sido mejor establecer
una solucién adecuada para este fipo de responsable
de los ficheros —con las necesarias disposiciones tran-
sitorias—, pero no disminuir de manera general las me-
didas de seguridad gue ya estaban en vigor y habian
sido implantadas. Esta cuestion la hemos analizado ya
en «nfroduccion», Seguridad y proteccion de datos
personales, Civitas-APDCM, Madrid, 2009, pdg. 28.
Esta tendencia hacia la autorregulacion ya aparecia
claramente en la Propuesta de Reglamento de la
Comision. Cfr. A. Troncoso Reigada, «Hacia un nuevo
marco juridico europeo de la proteccion de datos per-
sonales», REDE, num. 43, 2012, pags. 48-53.

Este planteamiento 1o habiomos adelantado en el
apartfado «Una aproximaciéon al modelo anglosajon:
auforregulacion, desregulacion, accountability y un es-
tandar mds cool de proteccion de datos. El Reglamen-
to como reflejo del didlogo entre ordenamientos juridi-
cos» dentro del Capitulo XXVI Autoridades de control
independientes, en J. L. Pinar Manas (Dir.), Reglamento
general de protecciéon de datos, cit. pags. 461-471.

[16]

(7]

(8]

[19]

Cfr. 1. Gonzdlez Ubiema, «Seguridad del tratamiento»,
en J. Lopez Calvo (Coord.), El nuevo marco regulatorio
derivado del Reglamento Europeo de Proteccion de
Datos, cit. pdgs. 453-459; J. Puyol Montero, Guia divul-
gativa del Reglamento General de Proteccion de Da-
fos de la Unién Europeq, cit. pdgs. 148-149. E. Delgado
Caravilla y J. Puyol Montero, La implantacion del nue-
vo Reglamento General de Proteccion de Datos de la
Unidén Europeaq, cit. pdgs. 169-223 y 515-536; M. Carpio
Cdmara, «Seguridad del fratamiento de los datos per-
sonales y nofificaciones de violaciones de seguridad»,
en J. L. Pinar Manas (Dir.), Reglamento general de pro-
teccién de datos, cit. pdgs. 335-348.

Hay que recordar que la referencia a la garantia de la
confidencialidad se encontraba también en el art. 16
de la Directiva 95/46/CE, aungue no en relacion con las
medidas de seguridad.

La Propuesta del Reglamento delegaba en la Comision
el poder de adoptar actos no legislativos de alcance
general que completen o modifiqguen determinados
elementos no esenciales del Reglomentfo (actos cua-
si legislativos), de conformidad con el articulo 290 del
TFUE, en muchas materias como las condiciones de li-
citud para tratamientos especificos o la especificacion
de las medidas de seguridad técnicas y organizativas.
El art. 86 de la Propuesta senalaba las condiciones a las
que estaban sujetas los poderes de la Comision para
adoptar actos delegados. Igualmente, la propuesta
de Reglamento conferia a la Comision competencias
de ejecucion con la finalidad de garantizar unas con-
diciones uniformes para la aplicacion del Reglamento.
El arficulo 87 recogia la disposicion relativa al proce-
dimiento del comité necesario para la afribucion de
competencias de ejecucion a la Comision.

También se ha senalado la responsabilidad en este
punto del Grupo de Trabajo del Articulo 29 -que erq,
como se habia dicho reiteradamente, «a key element
in ensuring better and more coherent implementation»-,
que podia haber tratado de reducir la repercusion ne-
gativa de las divergencias legislativas de los Estados
miemiboros en materia de seguridad, aportando altema-
fivas mdas sencillas que la aprobacion de un nuevo mar-
co normativo europeo. Era importante que el Grupo de
Trabajo hubiera sido capaz de encontrar una respuesta
armonizada a cuestiones de interés publico como la
seguridad de los tratamientos, 1o que hubiera facilitado
a las empresas multinacionales el cumplimiento de sus
obligaciones. No olvidemos que el Grupo de Trabagjo
debia informar a la Comision de la existencia de diver-
gencias entre la legislacion y la practica de los Estados
miembros que pudieran afectar ala equivalencia de la
proteccion de datfos personales. De hecho, este grupo
fenia la funcidn de «estudiar toda cuestion relativa a
la aplicacion de las disposiciones nacionales tomadas
para la aplicacion de la presente Directiva con vistas
a contribuir a su aplicaciéon homogénea» —art. 30.1.q)
y 2 de la Directiva-. La Comisién Europea habia repro-
chado al Grupo de Trabajo que debia mejorar su con-
frilbucién a la armonizacién entre los Estados miemboros,
llegando a afirmar que «estaba dispuesta a formular
propuestas si el Grupo de Trabajo no podia hacerlo en
un plazo razonable (12 meses)». Cfr. Communication
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[20]

[21]

[22]

[23]

[24]

[29]

[26]

[27]

from the Commission to the European Parliament and
the Council on the follow-up of the Work Programme for
better implementation of the Data Protection Directive,
Bruselas, 7.3.2007, COM (2007) 87 -http://ec.europa.eu/
justice_home/fsj/privacy/law/implementation_en.htm-.
Cfr. A. Troncoso Reigada, «Hacia un nuevo marco juridi-
CO europeo», cit. pags. 172-184.

En relacion con esta evaluacion de riesgos, el Consi-
derando 83 del RGPDUE establece que «a fin de man-
fener la seguridad y evitar que el fratamiento infrinja lo
dispuesto en el presente Reglamento, el responsable
0 el encargado deben evaluar los riesgos inherentes
al fratamiento y aplicar medidas para mitigarlos [...].
Estas medidas deben garantizar un nivel de seguridad
adecuado, incluida la confidencialidad, teniendo en
cuenta el estado de la técnica y el coste de su apli-
cacion con respecto a los riesgos y la naturaleza de
los datos personales que deban protegerse. Al evaluar
el riesgo en relacion con la seguridad de los datos, se
deben tener en cuenta los riesgos que se derivan del
fratamiento de los datos personales, como la destruc-
cion, pérdida o alteracion accidental o ilicita de datos
personales transmitidos, conservados o fratados de otra
forma, o la comunicacion o acceso no autorizados a
dichos datos, susceptibles en particular de ocasionar
danos y perjuicios fisicos, materiales o inmateriales».
Cfr. A. Troncoso Reigada, «Autoridades de control inde-
pendientes», cit. pdgs. 468-469.

La Directiva 2009/136/CE, por la que se modifica la Di-
rectiva 2002/58/CE relativa al tfratamiento de los datos
personales y la protecciéon de la intimidad en el sector
de las comunicaciones electrénicas, incorpora a ésta
un art. 2.h) sobre el concepto de violaciéon de datos
personales y anade un apartado 4.3, estableciendo la
obligacion del proveedor de servicios de comunica-
ciones electrénicas de notificar la violacidon de datos
personales sin dilaciones indebidas tanto a la autoridad
de confrol como a los abonados o particulares, una
cuestion que la Comisidn Europea habia pretendido
extender a ofras dreas como los servicios financieros.
Cfr. F. Pérez Bes, «La obligacion de notificar una viola-
cién de seguridad de datos personales», en J. Lopez
Calvo (Coord.), El nuevo marco regulatorio derivado
del Reglamento Europeo de Proteccion de Datos, cit.
pdgs. 461-470; J. Puyol Montero, Guia divulgativa del
Reglamento General de Proteccién de Datos de la
Unidn Europeq, cit. pdgs. 149-151.

Ademds, a la hora de notificar a la autoridad de control
la violacién de seguridad parece relevante la probabi-
lidad de usurpacion de identidad. Asi, el Considerando
88 del RGPDUE senala que «al establecer disposiciones
de aplicacion sobre el formato y los procedimientos
aplicables a la notificacion de las violaciones de la se-
guridad de los datos personales, hay que tener debi-
damente en cuenta las circunstancias de tal violacion,
inclusive si los datfos personales habian sido profegidos
mediante las medidas técnicas de proteccion ade-
cuadas, imitando eficazmente la probabilidad de usur-
pacién de identidad u otras formas de uso indebido».
Esta reflexion la hemos realizado en La proteccion de da-
fos personales. En busca del equiliorio, cit. pdgs. 64-78.
La regulacion definitiva es mds flexible que la propues-

(28]
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(30]

(31]

[32]

(33]

[34]

ta de la Comisién que establecia que la violacion de
datos personales debia nofificarse a la autoridad de
control sin demora injustificada 'y, de ser posible, a mds
fardar veinticuatro horas después de que se haya teni-
do constancia de ella —art, 32-.

Esta obligacion de documentacion de los tratamientos
sustituia la obligaciéon de notificacion de los tratamien-
tos a la autoridad de control, en aras de la simplifica-
cién de cargas administrativas. Finalmente el RGPDUE
establece como una obligacion del responsable y del
encargado del fratamiento el registro de las activido-
des del fratamiento —art. 30 RGPDUE-, con las excep-
ciones recogidas en el apartado 5.

La propuesta de la Comision sefalaba la obligacion de
comunicacion de la violacion de datfos personales al
interesado cuando sea probable que ésta afecte ne-
gativamente a la proteccion de sus datfos personales o
a la privacidad del inferesado —art. 33-, sin hacer men-
cion a ofros derechos y libertades.

Cfr. J. Puyol Montero, Guia divulgativa del Reglamento
General de Proteccion de Datos de la Unidn Europeaq,
cit. pdgs. 152-153.

Con anterioridad, la STIUE de 7 mayo 2009, Caso Ri-
jkeboer, -asunto C-553/07- senalaba que la Directiva
95/46/CE ya apuntaba el cardcter desproporcionado
de cierfas medidas: «En relacion con la obligacion de
informar al interesado, el cuadragésimo considerando
de la Directiva sefidla que el niUmero de inferesados
y la antigiedad de los datfos pueden ser tomados en
consideracion a este respecto» —apdo. 62- citando,
ademds, el art. 17 de la Directiva relativo a la seguridad
del fratamiento, donde se establece que los Estados
miemlbros establecerdn la obligacion del responsable
del fratamiento de aplicar las medidas técnicas y de
organizacién pertinentes para asegurar un nivel de se-
guridad adecuado, teniendo en cuenta el estado de
la técnica y el coste de su aplicacion en relacion con
los riesgos que presente el fratamiento y con la natura-
leza de los datos que deban protegerse.

El Considerando 86 RGPDUE senala que la necesidad
de mifigar un riesgo de danos y perjuicios inmediatos
justificaria una rdpida comunicacion con los interesa-
dos, mientras que cabe justificar que la comunicacion
lleve mds tiempo por la necesidad de aplicar medidas
adecuadas para impedir violaciones de la seguridad
de los datos personales continuas o similares.

La figura del encargado del tratamiento no estaba
bien resuetta en la Directiva —que Unicamente definia al
encargado en el art. 2.e) y lo regulaba en el art. 17 en
relaciéon con la seguridad de los tratamientos-, pero s
en la LOPD -art. 12- y especialmente, en su Reglamen-
fo de desarrollo, que establecia un auténtico estatuto
del encargado del fratamiento —arts. 20-22-, por lo que
la regulacion prevista en el RGPDUE supone un avance
a nivel europeo pero No aporta grandes novedades en
nuestro pais.

Esta prevision del RGPDUE proviene del art. 17.2 de la Di-
rectiva 95/46/CE que senhalaba que «los Estados miem-
bros establecerdn que el responsable del fratamiento,
en caso de tratamiento por cuenta del mismo, deberd
elegir un encargado del tratamiento que retina garan-
tias suficientes en relacion con las medidas de seguri-
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[39]

[36]

[37]

[38]

dad técnica y de organizacion de los fratamientos que
deban efectuarse, y se asegure de que se cumplen
dichas medidas».

Las PET son «un sistema coherente de medidas de TIC
que protege el derecho a la infimidad suprimiendo o
reduciendo los datos personales o evitando el trata-
miento innecesario o indeseado de datos personales,
sin menoscabo de la funcionalidad del sistema de in-
formacion». De esta forma, «gracias a dichas tecnolo-
gias, las infracciones de las normas de proteccion de
datos y la vulneracion de los derechos del ciudadano,
ademads de estar prohibidas y sujetas a sanciones, re-
sultarian mds dificiles desde el punto de vista técnico».
Cfr. la Comunicacion de la Comision al Parlamento Eu-
ropeo y al Consejo sobre el fomento de la proteccion
de dafos mediante las tecnologias de proteccion del
derecho a la infimidad (PET) —COM (2007) 228 final—,
de 2.5.2007, en http://eur-lex.europa.eu/LexUnSernv/Le-
xUriServ.do?uri=COM:2007:0228:FIN:ES:PDF y que era
consecuencia del Primer informe sobre la aplicacion
de la Directiva sobre proteccion de datos (95/46/CE),
cit. También la Comunicacion de la Comisiéon «Una es-
frategia para una sociedad de la informacion segura»
[COM (2006) 251, de 31 de mayo de 2006), invitaba al
sector privado a «estimular el despliegue de productos,
procesos y senvicios que favorezcan la seguridad a fin
de evitar y combatir la sustraccion de la identidad y
ofros ataques contra la privacidad», Con esta comuni-
cacioén, la Comision tfrataba de fomentar la utilizacion
de las PET por parte de los responsables del fratamiento
de datos y los consumidores. Con anterioridad, la Di-
rectiva 2002/58/CE establecia que «cuando proceda,
se podrdn adoptar medidas para garantizar que 1os
equipos ferminales estén fabricados de manera com-
patible con el derecho de los usuarios de proteger y
confrolar el uso de sus datos personales» —art, 14.3-,
Esta cuestion la hemos analizado en «Hacia un nuevo
marco juridico europeo», loc. cit. pdgs. 48-49.
Ademds de la seguridad del fratamiento, el Conside-
rando 94 RGPDUE senala que existe la probabilidad de
que ese alfo riesgo se deba a determinados tipos de
fratamiento y al alcance y frecuencia de este, lo que
fambién puede ocasionar danos y perjuicios o una inje-
rencia en los derechos y libertades de la persona fisica.
Los cdédigos de conducta abordan ofros aspectos
como el fratamiento leal y transparente; los intereses
legitimos perseguidos por los responsables del frata-
mienfo en contextos especificos; la recogida de datos
personales; la informacion proporcionada al publico y
a los interesados; el ejercicio de los derechos de los in-
feresados; la informacidn proporcionada a los ninos y
la proteccion de estos, asi como la manera de obtener
el consentimiento de los fitulares de la patria potestad o
futela sobre el nino; la fransferencia de datos persono-
les a terceros paises u organizaciones internacionales, o
los procedimientos extrajudiciales y ofros procedimien-
fos de resolucion de conflictos que permitan resolver
las contfroversias entre los responsables del tfratamiento
y los inferesados relativas al tratamiento.

La Comisién evaluard la adecuacion del nivel de pro-
feccion teniendo en cuenta distintos elementos como
el Estado de Derecho, el respeto de los derechos hu-

[39]

(40]

[41]

[42]

nmanos Y las libertades fundamentales, la legislacion re-
lativa a la seguridad publica, la defensa y la seguridad
nacional, la legislacion penal, el acceso de las autfori-
dades publicas a los datos personales, asi como la apli-
cacion de dicha legislacion, incluidas las nomas sobre
fransferencias infemacionales de datos personales, la
jurisprudencia y el reconocimiento a los interesados de
derechos efectivos y exigibles, y de recursos administra-
fivos y acciones judiciales que sean efectivos.

Cfr. el debate y votacion en el Diario de Sesiones de
ese dia. http:/www.congreso.es/portal/page/portal/
Congreso/PopUpCGI?CMD =VERLST&BASE=pu12&DOC
S=1-1&QUERY=%28DSCD-12-PL-157.CODI.%29#(P%-
C3%A1gina38).

Cfr. el texto aprobado por el Pleno del Congreso de los
Diputados, relativo al Proyecto de Ley Orgdnica de Pro-
teccion de Datos Personales y Garantia de los Derechos
Digitales, que se encuentra publicado en el BOCG, Se-
nado, NUm. 289, 23 de octubre de 2018.

Asi, en relacién con este Ultimo derecho, el art. 81.2
establece que «se garantizard un acceso universal,
asequible, de calidad y no discriminatorio para toda
la poblacién», sin precisar a quien le corresponde esta
funcion. Ademds, el art, 81.3 senala que «el acceso a
Interet de hombres y mujeres procurard la superacion
de la brecha de género tanto en el dmbito personal
como laboral» y el art. 81.4 recoge que «€el acceso a
Internet procurard la superacion de la brecha genera-
cional mediante acciones dirigidas a la formacion y
el acceso a las personas mayores». Parece razonable
pensar gue esta obligacion de superar la brecha gé-
nero y la brecha generacional le corresponda a las Ad-
ministraciones PUblicas o a la regulacion que lleven a
cabo estas. Sin embargo, no parece posible que esta
funcién le coresponda a un nuevo sujeto, «el acceso a
Intermet», y que este nuevo sujeto vaya a llevar a cabo
«acciones dirigidas a la formacion y el acceso a las
personas mayores». Algo semejante puede decirse del
art. 81.6 que sefadla que «el acceso a Internet deberd
garantizar condiciones de igualdad para las personas
que cuenten con necesidades especiales». Hay que
leer este precepto a la luz del art. 97, que regula las
«politicas de impulso de los derechos digitales», que
establece que el Gobierno, en colaboracion con las
CC.AA. elaborard un Plan de Acceso a Intemet para
«superar las brechas digitales y garantizar el acceso a
Internet de colectivos vulnerables», «impulsar la exis-
fencia de espacios de conexién de acceso publico»;
y «fomentar medidas educativas que promuevan la
formacion en competencios y habilidades digitales
bdsicas a personas y colectivos en riesgo de exclusion
digital y la capacidad de todas las personas para reali-
Zar un uso auténomo y responsable de Infernet y de las
tecnologias digitales».

Sin embargo, si parece un poco desmedida la Dis-
posicion final octava, que modifica el art, 46.2 de la
Ley Orgdnica 6/2001, de 21 de diciembre, de Univer-
sidades para afadir un nuevo apartado ). Este articulo
regula los derechos y deberes de los estudiantes asi
como la igualdad de oportunidades y no discrimino-
cidn en el acceso ad la universidad, el asesoramiento
y asistencia por parte de profesores, 1a representacion
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de los alumnos en los érganos de gobiemo, la libertad
de expresion, de reunion y de asociacion en el dmbi-
fo universitario, la garantia de sus derechos a través de
la actuacion del defensor universitario, a lo que ahora
se anade la «formacién en el uso y seguridad de los
medios digitales y en la garantia de los derechos fun-
damentales en Intemet>».

[43] La Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas,
sefala en relaciéon con el archivo de documentos que
«los medios o soportes en que se admacenen docu-
mentos deberdn contar con medidas de seguridad, de
acuerdo con lo previsto en el Esquema Nacional de
Seguridad, que garanticen la integridad, autenticidad,
confidencialidad, calidad, proteccién y conservacion
de los documentos aimacenados» -art. 17.3-. También
en lo relativo a la validez y eficacia de las copias rea-
lizadas por las Administraciones Publicas se establece
Que para garantizar la identidad y contenido de las co-
pias electrénicas o en papel, y por tanfo su cardcter de
copias auténticas, las Administraciones Plblicas debe-
rdn ajustarse a lo previsto en el Esquema Nacional de
Inferoperabilidad, el Esquema Nacional de Seguridad y
sus normas técnicas de desarrollo —art. 27-. Por Ultimo,
la Disposicion adicional segunda sefiala que las plata-
formas y registros de las Comunidades Autbnomas y
Enfidades Locales deben garantizar que cumplen los
requisitos del Esquema Nacional de Interoperabilidad,
el Esguema Nacional de Seguridad, y sus normas técni-
cas de desarrollo.

[44] El art. 8.2 PLOPDyGDD reitera que «el fratamiento de
datos personales solo podrd considerarse fundado en
el cumplimiento de una misidn realizada en interés pu-
blico o en el gjercicio de poderes publicos conferidos
al responsable, en los términos previstos en el articulo
6.1 e) del Reglamento (UE) 2016/679, cuando derive de
una competencia atribuida por una norma con rango
de ley».

[45] También hay ofras infracciones consideradas graves
en el art. 73 PLOPDyGDD que tienen también una re-
lacion indirecta con la seguridad de los fratamientos.
Asi, se considera infraccion grave «la falta de adopcion
de aquellas medidas técnicas y organizativas que re-
sulten apropiadas para aplicar de forma efectiva los
principios de profeccion de datos desde el disefio, asi
como la no infegraciéon de las garantias necesarias en
el fratamiento, en los términos exigidos por el articulo
25 del RGPDUE» —art. 73.d) PLOPDyGDD-, feniendo en
cuenta que dentro de estas medidas técnicas y orga-
nizativas estd la seudonimizacién. En esta misma direc-
cion también se considera infraccion grave «a falta
de adopcion de las medidas técnicas y organizativas
apropiadas para garantizar que, por defecto, sdlo se
fratardn los datos personales necesarios para cada
uno de los fines especificos del tratfamiento, conforme
a lo exigido por el articulo 25.2 del RGPDUE» —art. 73.e)
PLOPDyGDD-. Iguaimente se considera infraccion gra-
ve «la contratacion por el responsable del tratamiento
de un encargado de tratamiento que no ofrezca las
garantias suficientes para aplicar las medidas técnicas
y organizativas apropiadas conforme a lo establecido
en el Capitulo IV del RGPDUE» - art. 73.j) PLOPDyGDD-.
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